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Resumo
Cada vez mais as solucdes de Tecnologia da Informacéo (TI) apoiam os processos de negdcio
das organizacbes. Na Administracdo Publica Federal (APF) brasileira, a aquisicdo e
implantacdo de solucdes de TI movimentam recursos da ordem de bilhGes de reais por ano,
segundo o Tribunal de Contas da Unido (TCU). Com o intuito de fomentar a padronizagéo,
planejamento, controle e gestdo das aquisicdes de Tl na APF, a Secretaria de Logistica e
Tecnologia da Informacéo (SLTI), do Ministério do Planejamento Orcamento e Gestdo (MP),
instituiu uma Instrucdo Normativa (IN) a partir de 2008, sendo a mais atual a IN n°® 04/2014,
que regulamenta e estabelece um processo para a contratacdo de solugdes de T1 que devem ser
sequidos pelos orgaos da APF. A IN especifica um conjunto de boas praticas de governanca
de Tl e define os requisitos legais (exigéncias, restricbes e orientacdes) que devem ser
atendidos nas diversas etapas do processo de aquisicdo de TI. O processo de contratagéo de
solucdes de TI definido na IN 04/2014 consiste da execugdo de trés etapas: (1) planejamento
da contratacdo; (2) selecdo do fornecedor; e (3) gestdo do contrato. As etapas do processo
agrupam atividades cujo objetivo é a producdo de artefatos (documentos), 0s quais precisam
estar de acordo com as exigéncias legais estabelecidas na IN. Entre as etapas do processo, 0
Planejamento da Contratacdo de Solugbes de Tl (PCTI) é o que demanda maior esforgo e
tempo de trabalho, devido as exigéncias legais que devem ser satisfeitas nos documentos que
sdo produzidos. Além disso, o marco (milestone) dessa etapa, denominado Termo de
Referéncia, orienta o restante do processo de contratacdo. Diante deste cenario, o problema de
pesquisa formulado para este trabalho é “como garantir a conformidade legal no PCTI?”
Como resposta ao problema de pesquisa formulado, este trabalho propde uma abordagem de
suporte a verificacdo da conformidade entre os artefatos produzidos no PCTI e o0s requisitos
legais extraidos da IN 04/2014, com base em uma técnica de rastreamento de requisitos
baseado em regras. Do ponto de vista pratico, a abordagem proposta neste trabalho visa
auxiliar a equipe de planejamento da contratacdo de TI, gestores publicos e 6rgaos de controle

no que se refere a gestdo, acompanhamento e fiscalizacdo do PCTI.

Palavras-chave: Contratacdo de TI; Governanca de TI; Rastreamento de Requisitos;

Garantia da Conformidade Legal.



Abstract
Increasingly, Information Technology IT solutions support the business processes of
organizations. The Federal Public Administration (APF) spends billions of reais per year in
the acquisition and implementation of IT solutions, according to the Court of Audit (TCU).
The Secretariat of Logistics and Information Technology (SLTI) of the Ministry of Planning,
Budget and Management (PM) is responsible for regulating the IT acquisitions by APF. The
SLTI instituted IN No. 04/2014 that defines a process for hiring IT solutions that must be
followed by APF agencies. The IN n° 04/2014 specifies a set of good IT governance practices
and defines the legal requirements (requirements, restrictions and guidelines) that must be met
in the various stages of the IT acquisition process. The procurement process of IT solutions
defined in IN n° 04/2014 consists of three steps: (1) procurement planning; (2) supplier
selection; and (3) contract management. The steps of the process group activities that produce
artefacts (documents) that are necessary to the procurement of IT solutions. These artefacts
must comply with the legal requirements defined by the IN n° 04/2014. The Planning IT
Solutions Procurement (PCTI) phase is the one that requires more effort and time due to the
legal requirements that must be satisfied in the documents that are produced. Moreover, the
milestone of PCTI phase, called Reference Term, guides the rest of the procurement process.
In this context, the research question formulated is how to ensure legal compliance in the
PCTI? As solution to the research question, this work proposes an approach to support
compliance verification between artifacts produced during the PCTI and legal requirements
defined by the IN 04/2014, using traceability techniques based on rules. The approach
proposed aims to help with the work of the planning and procurement IT team (e.g. public

managers and control agencies staff) in the management, monitoring and control of PCTI.

Keywords: IT procurement; IT governance; Requirements Traceability; Assurance

Legal Compliance.
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1 INTRODUCAO

Pesquisa compreende “o trabalho criativo realizado de maneira sistematica, a fim de aumentar
0 estoque de conhecimento, incluindo o conhecimento do homem, da cultura e da sociedade,
bem como a utilizagdo desse conjunto de conhecimentos para conceber novas aplicagdes™ [1].

Entre as atividades de pesquisa, o desenvolvimento experimental ¢ um trabalho
sistematico, com base em conhecimentos existentes obtidos a partir de pesquisa e/ou
experiéncia pratica, o qual é direcionado a produzir novos materiais, produtos ou servicos,
para instalar novos processos, sistemas e servicos, ou para melhorar substancialmente aqueles
ja produzidos ou instalados [1].

A dissertacdo em nivel de mestrado, apresentada neste trabalho, consiste no
desenvolvimento experimental de uma abordagem para garantia da conformidade legal no
planejamento de contrata¢cBes de Tl na Administracdo Publica Federal Brasileira, a partir da
legislacdo vigente, de boas préaticas de governanca de Tl e de uma técnica de rastreamento de
requisitos.

Neste capitulo introdutorio sdo apresentados: a contextualizacdo do trabalho de
pesquisa (Secdo 1.1); a motivacdo e definicdo do problema de pesquisa (Secdo 1.2); objetivo
geral e objetivos especificos da pesquisa (Secdo 1.3); 0 modelo de sustentacdo do trabalho de
pesquisa (Se¢do 1.4); e, finalmente, a estruturacdo do trabalho em capitulos.
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1.1 Contextualizacdo do Trabalho de Pesquisa

Atualmente, os recursos e servicos de TI sdo ativos essenciais para qualquer organizacdo. No
caso das instituicGes publicas brasileiras, a aquisicdo dos recursos e servicos de TI €
regulamentada por alguns instrumentos legais, tais como, a Lei de licitagbes n° 8666/93 [2],
que estabelece normas gerais sobre licitagfes e contratos administrativos, para 0s mais
variados tipos de bens e servicos; e a Instrucdo Normativa (IN) n® 04/2014 [3], que disciplina
e estabelece um Processo de Contratacdo de Solugdes de TI para Administracdo Publica
Federal (APF).

A IN 04/2014 ¢ expedida pela Secretaria de Logistica e Tecnologia da Informacgéo
(SLTI), do Ministério do Planejamento Orcamento e Gestdo (MP). No contexto da IN solucdo
de TI é definida como “o conjunto de bens e servigos de TI e automacao que se integram para
0 alcance dos resultados pretendidos com a contratagdo” [3].

De acordo com a IN 04/2014, o processo de contratacdo de solucGes de Tl deve
atender trés etapas: Planejamento da Contratacdo; Selecdo do Fornecedor; e Gestdo do
Contrato. Cada uma dessas etapas consiste na execu¢do de um conjunto de atividades que
consomem e produzem artefatos.

Os seguintes marcos (milestones) devem ser alcancados ao final de cada etapa do
Processo de Contratacdo de SolucGes de TI: Termo de Referéncia ou Projeto Bésico, na etapa
de Planejamento da Contratacdo; o Contrato com o Fornecedor, na Selecdo do Fornecedor; e
Termo de Encerramento do Contrato, na Gestéo do Contrato.

Ainda de acordo com IN 04/2014 [3], a contratacdo da solucdo de TI deve estar
alinhada com algum objetivo estratégico da instituicdo, isto €, alinhada com o documento de
Planejamento Estratégico Institucional (PEI) e deve estar prevista no Plano Diretor de
Tecnologia da Informagéo (PDTI).

O PDTI ¢ definido como “instrumento de diagndstico, planejamento e gestdo dos
recursos e processos de TI que visa atender as necessidades tecnoldgicas e de informacdo de
um 6rgao ou entidade para um determinado periodo” [3]. Portanto, a contratacdo da solucéo
de TI é precedida por questdes estratégicas, objeto de estudo da governanca de TI, conforme
descreve as boas praticas da Norma ABNT NBR ISO/IEC 38.500 de governanga corporativa
de TI [4] e do framework de governanga de TI COBIT 5 [5].

Portanto, a IN 04/2014 define os requisitos legais que devem ser atendidos pelo
processo de contratacdo de solugbes de Tl dos oOrgdos da APF. Em outras palavras, a

contratacdo de solucbes de TI deve estar em conformidade legal com a IN 04/2014.
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Requisitos legais compreendidos como “requisitos presentes em leis”, segundo Ghanavati,
Amyot e Peyton [6]; ou na visdo de Massey et al. como “requisitos que sdo passiveis de
sofrerem alteragdes devido as priorizag¢des legais” [7].

Em geral, os instrumentos legais estdo relacionados aos principios basicos da
administragdo publica, isto €, de atender as caracteristicas de isonomia, economicidade,
eficiéncia, publicidade e legalidade. No caso da IN 04/2014, além desses principios busca-se
também apoiar a boa governanca de TI nos 6rgdos, através do conjunto de boas praticas
descritas na IN, auxiliando assim no planejamento, monitoramento e gestdo dos contratos de

aquisicdo de solucdes de TI.
1.2 Motivacao e Defini¢cdo do Problema de Pesquisa

As contratacbes de solucbes de Tl devem ser bem concebidas, executadas e gerenciadas
através de um processo formal, pois envolvem recursos publicos significativos, da ordem de
cerca de 5,84 bilhdes de reais em 2012, com taxa de crescimento de 153% em cinco anos,
segundo dados do Ministério do Planejamento, Orcamento e Gestdo (MP) [8].

As contratacdes de T1 também requerem esforcos de diversas unidades administrativas
que precisam atuar de forma integrada para que as necessidades dos 6rgdos e entidades sejam
atendidas [9].

Diante do cenario em que o governo federal é um dos maiores cliente de Tl no Brasil,
a IN 04/2014 regulamenta o processo de contratacdo de solugbes de Tl a0 mesmo tempo em
que busca uma melhor eficiéncia nos gastos publicos com TI.

Contudo, problemas de ndo conformidade podem ocorrer caso 0 processo de
contratacdo de TI, seguido pelo 6rgdo publico, ndo esteja bem definido ou ndo tenha
obedecido aos requisitos legais estabelecidos uma vez que, na pratica, ha exigéncias de que 0s
artefatos produzidos no processo de contratacdo de solucbes de TI devem estar: (i)
consistentes entre si; (if) em conformidade legal e (iii) alinhados ao PDTI.

A verificagdo manual dessas exigéncias € bastante trabalhosa e propensa a erros, tendo
em vista a quantidade significativa de documentacdo a ser avaliada, pois devem ser
produzidos dezessete artefatos em todo o processo de contratacdo de TI.

A verificacdo da conformidade legal no processo de contratacdo de solucdes de TI é
tratada por 6rgdos de controle interno e externo, através de auditorias realizadas durante ou
apos o processo de contratacao.

As consequéncias das ndo conformidades encontradas pelos 6rgaos de controle podem

ser: impugnacéo do procedimento licitatorio e (ou) suspensdo de assinatura do contrato, com



24

consequente atraso na contratacdo; rompimento de contratos; perdas orcamentarias;
paralisacdo de projetos baseados em TI; ressarcimento (pelos gestores) de prejuizos
quantificados e processo criminal [10].

Nesse contexto, o problema de pesquisa explorado por este trabalho é “como garantir
que o planejamento da contratacdo de solugdes de TI realizado pelos 6rgdos da APF estar em
conformidade legal com a IN 04/20147?”.

O escopo deste trabalho restringe-se ao Planejamento da Contratacdo de SolucGes de
TI, pois esta etapa demanda a producdo dos artefatos base que sdo entradas e dirigem o
restante das etapas do processo de contratacao.

Uma alternativa para auxiliar na tarefa de verificagéo e garantia da conformidade legal
seria visualizar o rastreamento entre o conteldo dos artefatos produzidos e sua relagdo com as
respectivas exigéncias na IN 04/2014, bem como rastreamento do conteudo dos artefatos e
seu alinhamento aos planos institucionais.

Para tanto, este trabalho desenvolve uma abordagem no aspecto da conformidade legal
considerando a conformidade sintatica, ou seja, do cumprimento dos requisitos legais no
conteddo dos artefatos produzidos na etapa de planejamento da contratacdo de solucGes de TI;
ao inveés de considerar a conformidade semantica em relacdo ao cumprimento do significado e

interpretacdo do conteudo dos artefatos produzidos para com os requisitos legais.
1.3 Objetivos da Pesquisa

Diante do problema de pesquisa, 0 objetivo geral deste trabalho é “desenvolver uma
abordagem para garantia da conformidade legal no planejamento da contratacdo de solucdes
de Tl na APF, a partir da visualizacdo do rastreamento dos requisitos legais extraidos da IN
04/2014 em relagdo aos artefatos produzidos.”

O significado para garantia da conformidade legal, nesse objetivo do trabalho, é o de
Assegurar a Qualidade, do termo Quality Assurance (QA) definido na Norma de Gestdo da
Qualidade NBR ISO/IEC 9000:2005 [11].

Os objetivos especificos sdo:

a) Especificar um metamodelo conceitual das informacdes de rastreamento da IN

04/2014;

b) Especificar as relagdes de rastreamento entre os requisitos legais da IN 04/2014 e

os artefatos previstos para etapa de planejamento da contratacdo de solucGes de TI;

c) Especificar as relacbes de rastreamento entre os artefatos previstos para etapa de

planejamento da contratacdo de solucBes de T1 e os documentos de planejamento
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institucionais - Planejamento Estratégico Institucional (PEI) e Plano Diretor de Tl
(PDTD;

d) Elaborar abordagem de rastreamento dos requisitos legais nos artefatos de
planejamento da contratacdo de solucgdes de TI;

e) Desenvolver mecanismo de suporte a conformidade legal, baseado na visualizagdo
do rastreamento dos requisitos legais extraidos da IN 04/2014 em relagdo aos

artefatos produzidos na etapa de planejamento da contratacdo de solucdes de TI.
1.4 Metodologia para concepcao do Projeto de Pesquisa

A concepcdo do projeto de pesquisa deste trabalho foi realizada com auxilio da ferramenta
Modelo de Negdcios Canvas. O Modelo de Negocios Canvas é uma ferramenta visual para
modelagem de um novo negocio ou projeto ja existente [12], mas que pode ser utilizada em
contextos ndo somente relacionados a negécio, como no caso de projetos de pesquisa.

A ferramenta Canvas faz parte da abordagem Business Model Generation proposta por
Osterwalder e Pigneur [12], a qual fornece uma estratégia para elaboracdo de modelo de
negocios baseado na l6gica de como uma organizacgao cria, entrega e captura valor.

O Canvas é construido a partir do preenchimento de nove blocos de informacdes inter-
relacionados que visam descrever basicamente: (1) Segmentos de Clientes — para quem se
pretende criar valor; (2) Proposicdes de Valor — quais os valores a serem entregues para 0s
segmentos de clientes; (3) Canais — como uma organizacdo se comunica e alcanca seus
segmentos de clientes para entrega da proposta de valor; (4) Relacionamentos com os Clientes
— como estabelecer relacdo e manter cada segmento de cliente; (5) Fontes de Receitas — como
as receitas (monetarias e ndo monetéarias) serdo geradas por cada segmento de cliente; (6)
Recursos Chave — principais recursos que sao requeridos para que o negécio funcione; (7)
Atividades Chave — a¢Ges mais importantes que uma organizacdo deve realizar para operar
com sucesso; (8) Parceiros Chave — principais parceiros e fornecedores que sdo necessarios
para que o negdcio funcione; e (9) Estrutura de Custo — custos mais relevantes inerentes a
operacdo do negocio.

De forma analoga, o Canvas do projeto de pesquisa (Figura 1) deste trabalho buscou
identificar: quais as contribuicbes que o trabalho objetiva alcancar; quem sera direta ou
indiretamente beneficiado com as contribuicGes deste trabalho; e como a abordagem proposta
sera desenvolvida. Esse projeto de pesquisa foi publicado através do artigo de Barboza,

Cysneiros e Souza [13], com base no Modelo de Negdcios Canvas apresentado na Figura 1.
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Figura 1: Modelo de negdcios Canvas do projeto de pesquisa. Fonte: Baseado no Business Model Generation [12].
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De acordo com a Figura 1, os nove blocos de informagdes do projeto de pesquisa deste

trabalho sdo:

Segmento de clientes - corresponde aos possiveis usuarios e interessados

(stakeholders) que participam e (ou) sdo beneficiarios deste trabalho, tais como:

a) Orgdos publicos federais (6rgdos da APF): stakeholder envolvido diretamente
no contexto deste trabalho, pois é o realizador do processo de contratacdo de
solugdes TI;

b) Orgdos de controle interno e externo: stakeholder responséavel pela avaliago,
fiscalizacdo e auditoria do processo de contratacdo de solucdes de TI, tais
como, Unidade de Auditoria Interna, Procuradoria Juridica, Controladoria
Geral da Unido (CGU), Tribunal de Contas da Unido (TCU);

c) Comunidade cientifica: pesquisadores que poderdo utilizar a abordagem de
pesquisa deste trabalho como referéncia, instanciacdo ou extensdo; e

d) Comunidade em geral: qualquer pessoa que tenha acesso ao contetdo das
contratacdes de solugdes de TI baseado na abordagem deste trabalho.

Proposta de valor - correspondem as contribuicBes cientificas definidas para o
projeto de pesquisa: metamodelo de rastreabilidade; visualizacdo gréafica do
rastreamento; suporte a garantia da conformidade legal; auxilio nas atividades de
fiscalizacdo e auditoria; e provimento de transparéncia nas ac6es de contratacdo de
solucdes de TI.
Atividades chave - corresponde a metodologia definida para o projeto de pesquisa:
revisdo bibliogréfica; especificacdo do metamodelo de rastreabilidade; definicdo
dos relacionamentos entre IN 04/2014, artefatos de planejamento da contratacdo de
solugdes de TI e documentos de planejamento institucional (PEI /PDTI);
elaboracdo (escrita) da dissertacdo; experimentacdo (demonstragdo da
aplicabilidade da abordagem proposta); e elaboracéo (escrita) de artigo cientifico.

Recursos chave - correspondem aos referenciais tedricos e conceituais definidos

para o projeto de pesquisa deste trabalho: IN 04/2014; processos de contratacdo de

solugdes de TI; Modelo de Contratacdo de Solucdo de TI (MCTI); modelos de

referéncia em rastreabilidade de requisitos; bases de pesquisa; pesquisadores e

colaboradores.

Parceiros chave - correspondem aos colaboradores e (ou) fornecedores para o

projeto de pesquisa: UFRPE; SLTI/MP.
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e Relacionamento com cliente - correspondem as possibilidades de interacdo com 0s
stakeholders: e-mails; portal de divulgacdo; projetos de pesquisa; féruns de
discusséo.

e Canais - correspondem aos mecanismos de como o trabalho desenvolvido alcanca
os stakeholders: ferramenta de rastreabilidade; eventos em geral; publicacdo de
trabalhos técnicos e cientificos.

e Estrutura de custo - correspondem aos custos para o desenvolvimento do projeto
de pesquisa: inscri¢cdo em eventos e taxas para publicacdo de artigos.

e Fontes de receita - correspondem as receitas ndo monetérias originadas do trabalho

de pesquisa desenvolvido: artigos publicados; projetos de pesquisa; e consultorias.
1.5 Organizacao do Trabalho

Além do capitulo de introducdo, este trabalho esta organizado em mais cinco capitulos. O
Capitulo 2, de Trabalhos Relacionados, apresenta algumas abordagens, encontradas e
selecionadas a partir da realizacdo de uma pesquisa bibliogréfica, que possuem correlacéo
com os temas que norteiam este trabalho.

O Capitulo 3, de Fundamentacdo Tedrica, apresenta 0os conceitos e abordagens de
referéncia que dao sustentacdo e fundamentam o desenvolvimento deste trabalho. O Capitulo
4 apresenta a Abordagem Proposta, contribuicdo deste trabalho.

O Capitulo 5 Demonstra a Abordagem Proposta neste trabalho a partir da realizagdo
dos métodos de analise qualitativa de estudo de caso e entrevista. O Capitulo 6, de Concluséo,

apresenta as consideracdes finais, limitacGes deste trabalho e proposta de trabalhos futuros.



29

2 TRABALHOS RELACIONADOS

Um trabalho cientifico visa resolver um problema de pesquisa em uma area de conhecimento.
Para tanto, se faz necessario conhecer os trabalhos publicados pela comunidade cientifica que
se relacionam ao objeto da pesquisa em questéo.

O objetivo ¢ identificar abordagens e estratégias usadas para tratar problemas de
pesquisa correlatos, bem como para conhecer e descrever as pesquisas mais atuais naquela
area de conhecimento, o0 que permite uma comparacdo com a proposta do trabalho cientifico a
ser desenvolvido.

Este capitulo procura entdo apresentar algumas das principais abordagens, encontradas
e selecionadas a partir da realizacdo de uma pesquisa bibliografica, que possuem correlacao
com o0s temas que norteiam este trabalho.

A pesquisa bibliografica cujo resultado é apresentado neste capitulo foi realizada com
base em um método de busca simples a partir de strings (palavras-chave), com o auxilio da
ferramenta de software Publish or Perish [14] e, também, pela indicacdo de material

bibliografico por especialistas na area de conhecimento.
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2.1 Visao Geral

O objeto de pesquisa deste trabalho é o aspecto da conformidade legal no planejamento da
contratacdo de solucGes de TI na Administracdo Publica Federal (APF). Esse aspecto da
conformidade legal, no contexto deste trabalho, esta relacionado diretamente aos temas de: (i)
regulamentacéo, a partir da IN 04/2014 que regulamenta um processo para contratacdo de Tl
(ii) governanca de TI, pois 0 processo para contratacdo de TI prescrito na IN 04/2014 consiste
de um conjunto de boas praticas na perspectiva da boa governanca de TI; (iii) requisitos
legais, pois a IN 04/2014 constitui exigéncias legais para o processo para contratacao de TI.

A partir dos temas relacionados ao objeto de pesquisa deste trabalho, foi realizada uma
busca automatizada por materiais bibliograficos, bem como alguns artigos foram
recomendados por especialistas que contribuiram com o desenvolvimento do trabalho. A
pesquisa bibliografica envolveu entdo a busca, leitura, analise e selecdo dos principais
materiais bibliogréaficos encontrados que possuem correlacdo com o trabalho desenvolvido.

As fontes de pesquisa utilizadas na busca automatizada através da ferramenta de
software Publish or Perish [14] foram: IEEE Xplorer (IEEE), EciVerse ScienceDirect
(Elsevier) e ACM Digital Library, com critério de ter sido uma publicagdo recente, entre 0s
anos de 2010 e 2014 (5 anos). Também foram considerados como fonte de pesquisa as
publicacbes do Ministério do Planejamento, 6rgdo que regulamentou a IN 04/2014; e
publicacbes do Tribunal de Contas da Unido referente a auditoria de conformidade legal nas
contratacdes de Tl na APF.

Portanto, este capitulo apresenta a sintese do resultado da pesquisa bibliografica
realizada. Para organizar e facilitar a leitura, as abordagens apresentadas estdo agrupadas em
macroareas, mais comumente encontradas na pesquisa bibliografica, relacionadas ao objeto de
pesquisa deste trabalho: (a) processo de contratagdo de solucgdes de TI; (b) governanca de TI;
(c) transparéncia da informacao; e (d) conformidade legal.

Este capitulo esta estruturado em mais seis se¢des. A Se¢do 2.2 apresenta abordagens
que tratam de processos de aquisi¢do baseados em modelos e boas praticas recomendados em
normas e padrdes. A Secdo 2.3 apresenta as abordagens de governanca de Tl em consonancia
com os principais modelos de governancga de TI.

A Secdo 2.4 apresenta abordagens que vinculam conceitos de transparéncia da
informacdo aplicados em processo de software e modelos de negdcio. A Secdo 2.5 apresenta

abordagens que exploram técnicas e métodos de engenharia de requisitos para tratar de
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requisitos legais, com objetivo de prover conformidade legal em processos organizacionais ou
em processos de desenvolvimento de software.

A Secdo 2.6 apresenta um quadro resumo com as caracteristicas das abordagens
pesquisadas e as caracteristicas deste trabalho. A Secéo 2.7 apresenta as considerac6es finais

deste capitulo.
2.2 Abordagens que tratam de Processos de Contratacéo de Tl

Araujo [15] apresenta uma abordagem para aquisicdo de software baseada no guia de
aquisicdo do MPS-BR (Melhoria de Processo do Software Brasileiro) [16]; e na colecdo de
melhores préticas de aquisicio do modelo CMMI-ACQ (Capability Maturity Model
Integration for Acquisition) [17].

As contribuicBes da abordagem de Araujo [15] foram a definicdo de um processo para
a atividade de “Preparagdo da Aquisicdo” em conformidade com os modelos MPS-BR e
CMMI-ACQ; e a proposi¢do de um conjunto de métricas com objetivo de apoiar gestores na
definicdo das necessidades, requisitos e estratégias da aquisicao.

Para avaliacdo da abordagem, Araudjo [15] realizou uma analise qualitativa por meio
de questionarios aplicados a profissionais e pesquisadores da area de Tl com vivéncia em
aquisicdo de software. Os resultados indicaram que: o processo de aquisicdo pode ser
utilizado pelas empresas; a abordagem pode apoiar as empresas na implantacéo de atividades
de aquisicdo de forma a obter melhor clareza e definicdo dos direitos e responsabilidades de
clientes e fornecedores; e o conjunto de métricas para atividade “Prepara¢do da Aquisigdo”
pode apoiar gestores de aquisicdo na identificacdo das métricas necessarias para todo processo
de aquisicdo de software.

Carvalho [18] prescreve um processo de aquisicdo de servigos de Tl na APF,
adequado as diretrizes estabelecidas pela IN N° 04/2008 [19], tendo como foco a fase de
gerenciamento do contrato de aquisi¢cdo dos servigos de TI. O processo de aquisicdo foi
especificado através da notacdo do metamodelo SPEM (Software Process Engineering
Metamodel) [20].

A abordagem de Carvalho [18] é baseada em modelos e padrdes de aquisicdo do MPS-
BR [16] e do CMMI-ACQ [17]; bem como no Quadro Referencial Normativo proposto por
Cruz [21]. Para obter feedbacks sobre o processo, foi aplicado um conjunto de questionarios
com especialistas e gestores publicos de TI.

Cruz [21] elaborou um Quadro Referencial Normativo (QRN) para contratacdo de

servicos de Tl no setor publico. O objetivo da abordagem de Cruz [21] foi colaborar na
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conformidade dos processos de Tl com os requisitos legais aplicaveis, fundamentado nas
recomendagdes do processo Monitorar, Avaliar e Assegurar a Conformidade com os
Requisitos Externos do framework COBIT 4.1 (Control Objectives for Information and
related Technology) [22]. Uma das préaticas recomendadas pelo COBIT séo a identificacdo e
catalogacdo sistematica dos requisitos externos (nesse caso, requisitos legais).

A motivagdo para a abordagem de Cruz [21] é baseada nas recomendacdes do
Tribunal de Contas da Unido (TCU) apud Carvalho [18]: (a) desenvolver “um arcabougo de
conhecimento que facilitasse a vida do gestor publico de Tl e aumentasse a sua seguranga
juridica”; (b) que esse arcabougo pudesse consolidar “entendimentos antes dispersos na
legislacéo e jurisprudéncia, aléem da necessidade de reducéo de controles aqueles efetivamente
necessarios, de modo a reduzir burocracias e a melhorar os resultados dos investimentos
publicos em TI”. Além disso, ¢ também destacada a elevada frequéncia de nao conformidades
legais identificadas em fiscalizagdes do TCU em licitacGes e contratacdes de servicos de Tl da
APF.

A abordagem de Cruz [21] desenvolveu ainda um modelo genérico do processo de
contratacdo de servicos do setor publico (Figura 2), o qual resultou em 289 corolarios que

vinculam a cada fase ou etapa do processo 0s respectivos requisitos legais e jurisprudéncia.
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Figura 2: Aspecto geral do Modelo Genérico de Contratacdo de Servicos de TI. Fonte: Cruz [21]

O modelo genérico apresentado na Figura 2 usou como base uma analise entre 0s
processos de aquisicdo dos seguintes modelos: MPS-BR [16]; CMMI-ACQ [17]; PMBOK
(Project Management Body of Knowledge) [23]; COBIT 4.1 [22]; Instrumento para avaliacdo
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da gestdo plblica — GESPUBLICA [24]; e compilagdo de vérias leis relacionadas com a
contratacdo de servicos de TI, entre elas a lei de licitagbes n° 8666/1993 [2] e lei do pregéo n°
10520/2002 [25].

De acordo com Carvalho [18], os elementos do modelo genérico (Figura 2) nomeados
de Planejamento Institucional, Planejamento de TI, Planejamento da contratacdo e Controle e
Governanga tém importancia estratégica de obter alinhamento entre Tl e o negdcio da
instituicdo. A selecdo e a contratacdo ou fase de publicacdo do edital e contratacdo do
fornecedor, é considerada responsabilidade da area administrativa.

O modelo genérico apresentado na Figura 2 e o QRN desenvolvido por Cruz [21]
contribuiram de maneira indireta como referéncias para edi¢do da Instrugdo Normativa n°
04/2008 [19], a qual foi a primeira a regulamentar o processo de contratacdo de servicos de Tl
na APF.

2.3 Abordagens que tratam de Governanca de Tl

Xavier [26] prop6e um método para mensuracdo da maturidade da governanca de Tl em
Orgdos da APF. Para tanto, procurou mensurar 0S processos que sustentam a governanca de Tl
com base na estrutura de processos e atributos de maturidade do COBIT. A partir dessa
mensuracao foi possivel investigar a situacdo da governanca de T1 em alguns 6rgdos da APF e
entdo posiciona-los em niveis de maturidade de governanca de TI, bem como identificar e
propor melhorias.

A metodologia de trabalho de Xavier [26] consistiu na aplicacdo de entrevistas
estruturadas e questionarios com os responsaveis pela gestdo de Tl em dez érgdos da APF. A
entrevista foi organizada a partir de seis atributos: sensibilizacdo; politicas; ferramentas;
habilidades; responsabilidades; e metas. Esses atributos foram considerados para o periodo de
tempo atual (hoje) e futuro (apés dois anos).

Para cada relacdo, processo de governanca do COBIT versus atributos, foi possivel
avaliar a maturidade da governangca de Tl em uma escala de um (inicial) até cinco
(otimizado). Para andlise dos dados das entrevistas foi aplicada a técnica de andlise de
agrupamento (cluster analysis), a qual tem por finalidade identificar, por meio da analise de
semelhancas e diferencas, a formacdo de grupos com maturidade de governanca de TI
semelhantes.

Entre os diversos resultados obtidos por Xavier [26], destacamos os resultados

correspondentes aos processos do dominio Aquisicdo e Implementacdo (Al) e do dominio
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Monitoracdo e Avaliacdo (MA), pois esses dominios também abordam os aspectos da
contratacdo de T1 e conformidade legal.

Os resultados para o dominio Al séo apresentados na Figura 3. Destaca-se o0 atributo
responsabilidades, o qual apresenta nivel 3 de maturidade atual, isto €, uma maturidade maior
que a dos demais atributos, fato justificado, provavelmente, pelas medidas da adog&o da IN n°
04/2008 [19] e pelas acOes de auditorias internas e externas que apontam para necessidade de
comprometimento e accountability (remete a obrigacdo de membros de um d&rgéo
administrativo ou representativo de prestar contas a instancias controladoras ou a seus
representados) dos envolvidos com a aquisi¢do de solugdes de TI.

Os resultados para o dominio MA, mais especificamente para o processo ME3
(Assegurar o Cumprimento de Normas e Regulamentos Externos), sdo apresentados na Figura
4. O processo ME3 objetiva observancia a legislacdo e a aderéncia as determinacdes de
auditorias. Todos os atributos variaram entre os niveis 2 e 3, devido a dificuldade imposta
pela legislacdo, sendo entdo necessario, conforme sugere o COBIT 5 [5], a adogdo de um

processo especifico para garantir que as recomendac6es das legislacdes sejam atendidas.
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Figura 3: Niveis de Maturidade do Dominio Aquisi¢do e Implementacdo. Fonte: Xavier [26].
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Figura 4: Maturidade do Processo Assegurar o Cumprimento de Normas e Regulamentos Externos.
Fonte: Xavier [26].

2.4 Abordagens Relacionadas a Transparéncia da Informacao

Iniciativas como a Lei de Acesso a Informacdo (LAI) [27] e o Plano de Dados Abertos (PDA)
[28] do governo federal fomentam e facilitam a Transparéncia da Informagéo que passou a ser
reconhecida como um requisito ndo funcional com potencial aplicagdo em software.

O grupo de pesquisa em Engenharia de Requisitos da PUC-Rio (Grupo ER-PUC-RI0)
[29] desenvolve pesquisas sobre a Transparéncia da Informacdo a partir da definicdo de
conceitos, estruturas, simbolos, termos, catalogos para aplicacdo em software. A seguir sao
apresentados alguns dos trabalhos desenvolvidos pelo Grupo ER-PUC-Rio relacionados a
Transparéncia da Informacéo.

Capelli e Leite [30] propbem uma abordagem que parte da necessidade atual das
organizacOes em estabelecer mecanismos que demonstrem transparéncia da informagdo em
seus processos de negdcio. Com base no formalismo do framework NFR (Non-Functional
Requirements) [31], foi definido um conjunto de caracteristicas para sistematizar o conceito
de transparéncia da informagdo em processos organizacionais.

Como resultado da abordagem de Capelli e Leite [30], foi elaborado um conjunto de

caracteristicas de transparéncia da informacéo, organizado em uma hierarquia de camadas, as
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quais foram nomeadas de Graus de Transparéncia (GT). Os GT séo cinco: Acessibilidade;
Usabilidade; Informativo; Entendimento; e Auditabilidade.

A Acessibilidade permite que a transparéncia da informacéo seja realizada através da
capacidade de acesso. A capacidade de Acessibilidade é identificada através da afericdo de
praticas que implementam caracteristicas de portabilidade, operabilidade, disponibilidade,
divulgacéo e desempenho.

A Usabilidade permite que a transparéncia da informacdo seja realizada através de
facilidades de uso. A capacidade de Usabilidade € identificada através da aferi¢do de praticas
que implementam caracteristicas de uniformidade, intuitividade, simplicidade, amigabilidade
e compreensibilidade.

O Informativo permite que a transparéncia da informacdo seja realizada através da
qualidade da informacdo. A capacidade Informativo é identificada através da afericdo de
praticas que implementam caracteristicas de clareza, acurdcia, completeza, corretude,
consisténcia e integridade.

O Entendimento permite que a transparéncia da informacao seja realizada através do
facil entendimento da informacdo. A capacidade de Entendimento € identificada através da
afericdo de préticas que implementam caracteristicas de composicao, conciséo, divisibilidade,
dependéncia, adaptabilidade e extensibilidade.

A Auditabilidade permite que a transparéncia da informacao seja realizada através de
mecanismos de auditoria. A capacidade de Auditabilidade € identificada através da aferi¢do
de préaticas que implementam caracteristicas de explicacdo, rastreabilidade, verificacdo,
validade e controle.

Os atributos que servem para mensurar as capacidades do Grau de Transparéncia séo
organizados em Grupos (G), Questdes (Q) e Alternativas (A), denominados como padrdes
(patterns) de transparéncia [32]. A Figura 5 apresenta um recorte do padrdo Grupos, Questdes
e Alternativas estabelecidas para o atributo de Rastreabilidade.

Leal et al. [32] aplicaram padrdes de transparéncia para avaliar alguns softwares em
execucao. Os tracos da execucao dos softwares avaliados foram comparados com um catalogo
de transparéncia pré-definido, com objetivo de extrair pontos de conformidade e néo
conformidade entre o software e os atributos de transparéncia pré-definidos.

Leal et al. [32] definiram uma forma de avaliacdo semi-automatizada da transparéncia,
ou seja, como conceber e implementar sistemas que possam tratar a monitoragéo de atributos
pré-definidos no catdlogo de Transparéncia de Software (TS). Para tanto, foram definidos

modelos explicitos de politicas de avaliacdo de TS baseados no framework i* [33].
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Rastreabilidade:
Grupos / Questdes [ Alternativas Clas.
1. Fazer Pré-Rastreabilidade. 1
1.1 As fontes de informacéo utilizadas sdo rastreadas?

1.1.1 Sao identificados atores que passam a informacio.

1.1.2 E identificado 0 momento em que a informacao foi coletada.
1.2 Os recursos utilizados ou que serdo necessarios sao rastreados?

1.2.1 Identificacdo de erros (er7or...), cabecalhos de Logs (resumo. objetivo,
justificativa, nimero de linhas geradas).
1.3 As interagGes entre interessados sdo rastreadas?

1.3.1 Registros de troca de mensagens.
1.4 As principais metas e preocupacdes dos stakeholders sdo rastreadas?
1.5 Os impactos sociais foram explicitados?

1.5.1 Em modelos intencionais: as condutas, configuracdo de relacdes (means
end, sequencial task). identificacdo das interacdes de fungdes a partir de
comentarios.

@

OO RO OO

Figura 5: Recorte do padrédo de transparéncia do atributo de Rastreabilidade. Fonte: Leal et al. [32]

A abordagem de Leal et al. [32] foi baseada em politicas de monitoracdo utilizando a
arquitetura de sistemas multi-agentes (SMA). Os agentes devem ser capazes de efetuar coleta
de dados confiaveis em tempo real sobre o software avaliado para apontar conformidades e
ndo conformidades de acordo com padrdes do catalogo de TS. Os agentes projetados foram:
Monitor, Canonizador, Consolidador e Analisador.

O agente Monitor € responsavel por monitorar tracos de execucdo do software e gerar
um novo traco para dentro do SMA. A partir disso, 0 agente Canonizador marca 0s tracos de
execucdo com delimitadores condizentes com os atributos do catalogo de Transparéncia [29].
O agente Consolidador limpa os tracos de execu¢do ndo marcados e gera um novo traco de
execucdo para que o agente Analisador possa comparar com o catalogo de Transparéncia. Ou
seja, a partir dos tracos de execucdo e padrBes estabelecidos no catalogo é verificado se o
software avaliado estd em conformidade com atributos de Transparéncia da Informagéo.

A avaliacdo da abordagem de Leal et al. [32] foi realizada através de uma prova de
conceito aplicada sob os tracos de execucdo do software Lattes Scholar (LS) [34]. Na Figura
6 é apresentado um recorte dos resultados da monitoragdo da transparéncia do software LS em
relacdo ao padréo de transparéncia do atributo de Rastreabilidade.

A Figura 6 mostra na coluna “Atende” que varios elementos da rastreabilidade estdo
em conformidade com o padrdo de transparéncia, mas ha alguns elementos que violam as

regras. A indicacdo de Atende ou Violacdo de Regra esté evidenciada com um X.
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Rastreabilidade:
Grupos / Questdes / Alternativas Clas  Atende Violacdo
de Regra
1. Fazer Pré-Rastreabilidade. G X
1.1 As fontes de informacdo utilizadas sdo rastreadas? Q X
1.1.1 S&o identificados atores que passam a A X
informacao.
1.1.2 E identificado o momento em que a A X
informacéo foi coleta.
1.2 Os recursos utilizados ou que serdo necessarios sio  Q X
rastreados?
1.2.1 Identificagdo de erros (error...). cabegalhos de A X
tracos de execucgao(resumo. objetivo, justificativa.
nimero de linhas geradas).
1.3 As interacdes entre interessados sdo rastreadas? Q X
1.3.1 registros de troca de mensagens. A X

(continua)

Figura 6: Aplicacdo da abordagem de Leal et al. Fonte: Leal et al. [32]

2.5 Abordagens que tratam de Conformidade Legal

Segundo a revisdo sistematica realizada por Ghanavati, Amyot e Peyton [6], conformidade
legal tem sido um tema ativo em Engenharia de Software e Sistemas de Informacdo (SI) por
muitos anos. No entanto, analistas de negdcios e outros profissionais da area, recentemente
comecaram a explorar técnicas e métodos de Engenharia de Requisitos para explicitar
requisitos presentes em leis (requisitos legais) em busca da conformidade em processos de
negdcio organizacionais ou em processos de desenvolvimento de software.

Nesse contexto, serdo descritas a seguir abordagens que utilizam notagdes especificas
para modelar requisitos, a exemplo da notagdo de engenharia de requisitos orientado a
objetivos - Goal-Oriented Requirements Engineering (GORE), proposto inicialmente pelo
framework i* [33]; ou de notagdo para especificar requisitos de usuario - User Requirements
Notation (URN) [35]; ou de notacdes especificas para representar requisitos legais, como a
Linguagem de Especificagdo de Requisitos Legais - Legal Requirements Specification
Language (LRSL) [36]. Além dessas notacBes para requisitos, serdo apresentados também
processos e meétodos usados nas abordagens para atingir o objetivo de garantia da
conformidade legal em processos de software ou processos organizacionais.

Breaux e Gordon [36] relatam que “Sistemas de Informacgdo estdo cada vez mais

distribuidos e pervasivos, permitindo que as organizagdes realizem os mais diversos de tipos
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de servigos. Contudo, desenvolvedores de sistemas enfrentam significativos desafios em
gerenciar a influéncia das leis neste contexto de produgdo de sistemas”.

Breaux e Gordon [36] propuseram entdo uma abordagem de especificacdo dos
requisitos legais, através de uma notagdo especifica nomeada de Linguagem de Especificacdo
de Requisitos Legais - Legal Requirements Specification Language (LRSL).

O objetivo da abordagem de Breaux e Gordon [36] é possibilitar que engenheiros de
requisitos possam especificar, analisar, rastrear e visualizar as relagdo entre 0s requisitos
legais e os requisitos de software. A Figura 7 apresenta um trecho da lei de protecdo de
informagdes pessoais de Arkansas. JA a Figura 8 apresenta a especificagdo dos requisitos
legais extraidos do trecho da lei (Figura 7) em notacdo LRSL.

4-110-105. Disclosure of security breaches.

(a)(1) Any person or business that acquires, owns, or licenses computerized data that includes
personal information shall disclose any breach of the secunty of the system... to any resident
of Arkansas. ..

(2) The disclosure shall be made in the most expedient time and manner possible and without
unreasonable delay, consistent with the legitimate needs of law enforcement as provided in
subsection (c¢) of this section

Figura 7: Trecho da lei de prote¢do de informacdes pessoais de Arkansas. Fonte: Breaux e Gordon [36]

 F DOCUMENT US-AR-4-110

2 SCHEMA {title:4}-{chapter:110}-{section:\d+}{par:\([a-z]\)}{par:\(\d+\)} //...

3 TITLE 4-110 Personal Information Protection Act

3

5 SECTION 4-110-105 Disclosure of security breaches

6 PAR (a)

7 PAR (1)

8 person

9 | business

10 : acquires, owns, or licenses computerized data that includes perscnal
information

11 ANNOTATION implied-permission

12 PRECEDES (a) #2 // comment: a pre-condition

13 : shall disclose a breach of the security of the system to any resident

14 PAR (2)

15 disclosure

16 : shall be made in the most expedient time and manner possible and without
unreasonable delay

17 ANNOTATE timing-requirements

18 REFINES (1) #2

19 EXCEPT (c)(1) #1

Figura 8: Expressfes em LRSL para os requisitos legais da Figura 7. Fonte: Breaux e Gordon [36]

A sintaxe da linguagem LSRL é estruturada por: palavra chave DOCUMENT, seguido
de um indice para especificacdo da lei; palavras reservadas e operadores especiais da
linguagem sdo exibidos em negrito; SCHEMA identifica a estrutura de componentes do
documento (por exemplo, capitulo, secdo, paragrafo, etc.); SECTION e PAR sdo os

identificadores para esses componentes do documento; verbos indicam a correspondéncia
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com os requisitos legais; REFINE indica que um requisito é subprocesso de outro requisito; e
EXCEPT indica que o requisito é uma excecao para outro requisito.

A linguagem LRSL contém também uma ferramenta de anélise sintatica (parsing) que
permite verificar a sintaxe das expressdes ldgicas. Além disso, a linguagem LRSL permite
exportar as relagdes entre os requisitos especificados na notacdo LRSL em formatos HTML
[37], GraphML [37], e XML [38].

A Figura 9 apresenta, em formato GraphML, o rastreamento (relacionamento) entre 0s
requisitos nomeados de AR-8, AR10 e AR11. Os relacionamentos sdo indicados como:
requisito AR-8 de permissdes; requisitos AR10 e AR11 de obrigacdes; e os termos REFINES,
FOLLOWS e EXCEPT indicam proibicGes, de acordo com a especificacdo LRSL apresentada

na Figura 8.

AR-7:SHALL disclose AR-10: MAY delay disclosure
breach {law enforcement)

,.-'7 3 e FOLLOWS
o e EXCEPT () (1)

AR-11

AR-8:SHALL disclose AR-11: SHALL disclose breach
expediently

REFINES (a)(1) =

Figura 9: Trecho da lei descrita na Figura 7, expresso em formato GraphML. Fonte: Breaux e Gordon
[36]

Siena, Perini e Susi [39] relatam que analistas de requisitos precisam, durante a fase de
levantamento de requisitos, levar em consideracdo leis e regulamentos promulgados por
diferentes niveis de governo. Deste modo, eles descrevem um processo GORE com a
finalidade de geracgéo de requisitos a partir de prescricoes legais.

A engenharia de requisitos orientada a objetivos (GORE) busca representar as
necessidades e objetivos dos stakeholders, para entdo derivar os requisitos do sistema. Em
contraste, as leis ndo séo a expressdo das necessidades e objetivos dos stakeholders e, muitas
vezes, prescrevem comportamentos contrarios ao desejo dos stakeholders. Assim, séo
necessarios mecanismos que possibilitem conciliar os objetivos descritos na elicitacdo de
requisitos com as prescricoes das leis.

Siena, Perini e Susi [39] propdem vincular em um s6 modelo as informacfes dos
requisitos das leis, com as informagdes dos requisitos do sistema, pois compreendem que 0

conjunto de requisitos das leis sé@o subconjuntos do conjunto de requisitos do sistema. O
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objetivo para se criar um s6 modelo, para esses dois tipos de informacles, € garantir a
conformidade legal.

Siena [40] apresenta o framework Nomos, o qual é baseado no framework i* [33], com
a intencdo de vincular objetivos dos stakeholders e os regulamentos. Os requisitos legais
modelados com Nomos sdo ligados aos objetivos organizacionais através de uma classe de
realizacdo. Para comprovar a conformidade a organizagéo precisa definir metas para alcangar
as proposi¢cdes normativas modeladas em Nomos. A abordagem de Siena, Perini e Susi [39]
permite a rastreabilidade entre o modelo legal e o modelo orientado a objetivos da
organizagdo quando uma mudanca ocorre, porém o método de verificagdo da conformidade é
manual.

Segundo Siena [40] apud Albuquerque [41], o framework Nomos usa o conceito de
Proposicdo Normativa (Normative Proposition - NP), com ‘“sentengas que expressam a
responsabilidade de individuos sob a conformidade de uma determinada modalidade legal,
com relagdo a um objeto”.

A NP ¢ vista como o entendimento das prescricbes e declaracbes legais dentro do
dominio do problema, e como estas refletem na definicdo de requisitos dos stakeholders. O
framework Nomos representa o conjunto NP como uma expressdao: <NP> = {<subject>,
<object>, <LM>}, onde:

e Subject: é a personificacdo ou caracterizacdo de quem se destina a norma
(individuos). E a definicio dos atores e suas caracteristicas, feitos em linguagem
natural, responsaveis pelo cumprimento das NPs.

e Object: é uma acdo (ou conjunto destas) executada pelos atores e sao
caracterizadas pelo seu comportamento e suas consequéncias (sangdes). Existem
dois tipos: acGes comportamentais, que descrevem o atual comportamento
executado pelo ator; e agdes produtivas, que descrevem o significado dos
resultados produzidos (ou consequéncias) das a¢fes do autor.

e LM: acrébnimo para a Modalidade Legal (do inglés, Legal Modality), consiste na
descricdo da regulamentacdo (comandos e/ou restricbes) as quais 0S
comportamentos devem seguir. As modalidades legais fundamentam-se
principalmente na definicdo do direito pessoal, ndo no sentido da ciéncia juridica,
mas na liberdade de um individuo executar ou ndo determinadas acGes legais,
sejam estas de carater pessoal ou coletivo.

Além do conceito de Proposicdo Normativa, o framework Nomos se baseou na

taxonomia Hohfeldian [41] para estabelecer as relagBes entre os sujeitos da lei, ou seja, aquele
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que é o dono do direito (a quem a lei beneficia), e aquele que possui uma contrapartida a este
mesmo direito. Os elementos dessa taxonomia sdo: privilégio, reivindicacdo, poder,
imunidade, sem-reivindicacdo, dever, responsabilidade e incapacidade. A Figura 10 apresenta

as relacdes entre os elementos da taxonomia Hohfeldian.

correlative

Privilege No-claim correlative

Power Liability

oppogsite opposite oppopsite

- lai Disabilit : 1 ;
correlative] Cam isability [-—— e Immunity

Figura 10: Elementos da taxonomia Hohfeldian. Fonte: Albuquerque [41]

De acordo com framework Nomos [42], o objetivo de conformidade legal é alcancado
através de um processo iterativo-recursivo entre os requisitos e a legislacéo, até se chegar a
um consenso sobre a conformidade legal dos requisitos, ou a excluséo e/ou adaptacdo destes
requisitos para este fim; ou ainda, para uma nova analise da lei (na busca de execucdo de
alternativas legais) e sua aplicabilidade no dominio do problema.

A Figura 11 apresenta um trecho da lei de responsabilidade, portabilidade e seguranca
em saude - Health Insurance Portability and Accountability Act (HIPAA) dos EUA. A Figura
12 apresenta um modelo especificado na notagdo do framework Nomos para o trecho da lei
HIPAA. A Figura 13 apresenta o documento de especificacdo de requisitos legais derivado a

partir do modelo apresentado na Figura 12.

fa) A CE may not use or disclose PHI except as permitted or
required by this subpart [...] (1) A covered entity is permitied to
use or disclose PHI [...] (i) To the individual; {2) A CE is required
to disclose PHI: (i) To an individual, when requested [... |; and (i)
When required by the Secretary

Figura 11: Trecho da Lei HIPAA. Fonte: Siena, Perini e Susi [39]
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A model of HIPAA prescriptions
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Figura 12: Modelo Especificado na notacdo do framework Nomos. Fonte: Siena, Perini e Susi [39]

Req. # Requirements description Matching law

ERsx The electronic access to PHI data §164.502a

must be controlled

Elecironic access control to PHI data
FE#x1 |must be based on a policy-based £164.502a

systemn

Elecironic access to PHI data must
PR be monitored and recorded §164.502a
Doctors can't print PHI of patients
they work with

FR#y  Patients can print their PHI §164.502a2

FR#x2a §164.502a

Figura 13: Documento de Especificacdo de Requisitos Legais: Fonte: Siena, Perini e Susi [39]

Ghanavati, Amyot e Peyton [43] descrevem que hospitais se esforcam para melhorar
0s servigos de saude oferecidos. Para isso, em muitos casos eles precisam ter acesso a dados
de salude de pacientes, contudo existem leis de privacidade que protegem 0 acesso a esses
dados. Desta forma, faz-se necessario manter o rastreamento entre 0s processos de negocios
do hospital e as respectivas leis de privacidade, com a finalidade de manter a conformidade

legal.
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Ghanavati, Amyot e Peyton [43] propGem entdo um framework para gerenciar 0s
requisitos das leis de privacidade, aplicadas no dominio da satde, nos processos de negdcio
do hospital. Este framework foi desenvolvido de forma iterativa baseado em um estudo de
caso aplicado a regulacdo de saude em Ontéario, no Canada.

A abordagem de Ghanavati, Amyot e Peyton [43] utiliza a Notagdo de Requisitos do
Usuério - User Requirements Notation (URN) [35], para modelar tanto as informacGes de
salde do processo de negdcio, quanto as informacdes de privacidade da legislacdo. Esses dois
modelos de informacGes sdo conectados através de um conjunto de links de rastreabilidade.

A URN é complementada pela Linguagem de Requisitos Orientada a Objetivos -
Goal-oriented Requirement Language (GRL) e pelos Mapas de Casos de Uso — Use Case
Maps (UCM) [44]. A Figura 13 ilustra como o framework aborda os links de rastreabilidade
entre os modelos de negdcio e os modelos de regulamentacéo.

A Figura 14 descreve a arquitetura para modelagem das informacdes de salde, através
da notagdo GRL, com o proposito de representar as politicas e objetivos do processo de
negocio. A notacdo UCM é usada para representar processos de negocio que implementam
essas politicas e objetivos. As fontes para modelagem das informacdes de salde sdo o0s
documentos de politicas e procedimento de salde.

Health Information Custodian Privacy Legilastion
_,| Policies and Procedure Law and Legislations
Documents o Documents
A \’a{\{‘e\’ A
. W .
- Source| Link Gd;':\‘? Source Link
£ 9
-
8 GRL- Softgoals, Goals, 1- Traceability Link | GRL- Softgoals, Goals,
= Tasks and Actors Tasks and Actors
@ A \}0\‘“
o
Responsibility| Link oo
e
oy
UCM- Business Processes

Figura 14: Modelo de Conformidade — Leis de Privacidade no dominio da satide. Fonte: Ghanavati, Amyot e
Peyton [43]

A partir da arquitetura apresentada na Figura 14 é possivel estabelecer links de
rastreabilidade, os quais podem ser utilizados para destacar a diferenca entre o que €
implementado nos processos de negdcio e o que é exigido pela legislagdo de privacidade. A
Figura 15 apresenta uma instanciacdo da abordagem com destaque para os modelos e para a
exibicao dos links de rastreabilidade.
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Protect Privacy and
Cenfidentiality of
Hospital Data

Ensure
Accountability
of Data User

Prevent
Unauthonzed Use
and Disclosure

Figura 15: LigacGes entre o modelo de negécio em salide e 0 modelo da legislagdo em satide. Fonte: Ghanavati,
Amyot e Peyton [43]

Karagiannis e Mylopoulos [45] descrevem que “balangos e relatorios financeiros sdo
determinantes para caracterizar o valor publico de qualquer companhia”. Em 2002, foi criada
a lei Sarbanes-Oxley (SOX) [46] com objetivo de evitar o desinteresse de investidores
causado pela aparente inseguranca a respeito da governanga adequada das empresas.

A lei SOX exige a criacdo de mecanismos de auditéria e seguranca confiaveis,
incluindo regras para criacdo de comités encarregados de supervisionar as atividades das
empresas, de modo a mitigar riscos aos negdcios e evitar a ocorréncia de fraudes. Grandes
empresas que possuem operacdes financeiras nos EUA adotam esta lei.

Karagiannis e Mylopoulos [45] propdem uma abordagem para integrar processos de
negocios das empresas as determinagdes da lei SOX. A abordagem utiliza uma ferramenta de
software para gerenciamento de processos de negécio chamada plataforma ADONIS [47],
com a intencdo de integrar Gestdo de Processo de Negocio - Business Process Management
(BPM) [48] e Gestdo de Risco Corporativo - Enterprise Risk Management (ERM) [49] em um
unico metamodelo. A abordagem avalia 0s riscos associados aos processos de negacio.

A Figura 15 apresenta a arquitetura da abordagem de Karagiannis e Mylopoulos [45]
para integrar BPM, ERM e a lei SOX.

Karagiannis e Mylopoulos [45] definem ainda uma metodologia composta de seis
etapas com a finalidade de garantia da conformidade da SOX com os processo de negdcios. A

Figura 17 apresenta as etapas da metodologia.
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Figura 16: Integragdo de processos de negécio, SAX e ERM. Fonte: Karagiannis e Mylopoulos [45]

A Etapa 1 — Melhores Praticas em Processos de Negdcio envolve a criacdo de
processos de negdcios consistentes e detalhados, os quais serdo a base para demais etapas. A
Etapa 2 — Defini¢do do Escopo e Avaliagdo de Riscos envolve a identificacdo de contas e
relatdrios financeiros que tem grande impacto sobre os resultados da empresa.

A Etapa 3 — Projetar Eficécia lida com a revisdo de controles internos, destinados a
equilibrar os riscos e controlar os custos A Etapa 4 — Operacionalizar Eficacia objetiva
determinar, por meio de avaliagbes, se os controles internos sdo eficazes durante sua
operacionalizacéo.

A Etapa 5 — Revisar Controles Internos avalia atividades e objetivos estratégicos pré-
definidos para determinar se a empresa estar em conformidade com a lei SOX. A Etapa 6 -
Revisdo Final do Auditor consiste em o auditor externo receber relatorios financeiros,
juntamente com o relatério de avaliacdo interna, para realizar a revisao final.

Apesar da integracdo de processos de negdcios com a regulamentacdo ser uma boa
pratica para o gerenciamento da conformidade legal, Karagiannis e Mylopoulos [45] ndo
apresentam uma forma de extrair riscos e objetivos de controle, nem uma forma de gerir a

rastreabilidade.
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Figura 17: Metodologia proposta por Karagiannis e Mylopoulos. Fonte: Karagiannis e Mylopoulos [45]

Lu e Sadiqg [50] descrevem que, historicamente, processos de negdcios sdo motivados
por objetivos de negdcios, contudo esses objetivos podem estar em desacordo com requisitos
de fontes externas como leis e padrGes de negécio.

Lu e Sadiq [50] prop6em entdo que o controle dos objetivos de negocios deve ser
tratado na fase de design do processo de negdcio, de modo a minimizar as consequentes
penalidades geradas pela ndo conformidade entre processos de negdcios e requisitos de fontes
externas.

A abordagem de Lu e Sadiq [50] primeiro formaliza os processos de negdécios em
termos l6gicos e 0os mapeia para controles (regras) de conformidade através da linguagem
FCL (Formal Contract Language) [51].

A FLC é uma linguagem formal para analise de contrato, tais como, contratos
financeiros, transferéncia de propriedade, fluxo de trabalho de cadeia de suprimentos, etc. O
principal objetivo da FCL é especificar contratos comuns ou termos contratuais [52]. Apos a
representacdo na linguagem FCL, a conformidade é medida verificando se a execucgdo fluxo
do processo de negocio viola as regras definidas em FCL.

Uma regra FLC é uma expressdo da forma: r: Al,..., An = B. Onde r é 0 nome da
regra (exclusivo para cada regra); Al, ..., An sdo as premissas (proposicOes légicas); e B é a
proposicao l6gica da regra.

As proposicOes logicas sdo construidas, a partir de um conjunto finito de proposigdes
atdbmicas, com os seguintes operadores: - (para negacao), O (para obrigacdo), P (permissao) e

® (para violagéo / reparagéo).
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As propriedades de formagdo das regras sdo: cada proposicdo atbmica € uma
proposicdo; se p € uma proposicao atdmica, entdo - p também é uma proposicdo; se p é uma
proposicdo, entdo Op € uma proposicdo de obrigacdo e Pp € uma proposicdo de permisséo;
proposicdes de obrigacdo e proposicdes de permissdo sdo proposicdes deontologicas; e se pl,
..., pn sdo proposicOes de obrigacdo e g é uma proposicdo deontoldgica, entdo pl® ...QnXq
é uma cadeia de reparacao.

Para exemplificar, a Figura 18 apresenta um processo de negocio referente a um
processo de aquisicdo. O processo de aquisicdo estd sujeito a restriches previstas em

regulamentos, normas industriais e obrigacdes de parceiros de negdcios.

EE’E'D G- Send
Furchase
Request
A Creae i
Purchase ——
Reguest Defvery | Chaoice J Deleery
> kdays _--H‘-'_'___hhvdﬁn ke days
—
H: Alert J Receive
Manager & Delivery Within
Charge Penaly k Days
I: Receive Delay
Delvery
—
= Merge }
W__,z
P
Purchase Purchase
cyche = 2hdays cycle < 2k days

K: Alert M: Close
Manager & Furchase Reguest
Close Request Maormally
Ir"’ T
Mer,
N

G

Figura 18: Processo de Negdcio para um Processo de Aquisicdo. Fonte: Lu e Sadiq [50]
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O controle dos objetivos do processo de negocio é tipicamente uma declaracdo

correspondente a riscos, e uma tradugdo para o controle interno indicando a efetiva

implementacao do objetivo de negdcio, conforme apresentado na Figura 19.

A especificacdo da regra FLC para o processo de aquisicdo da Figura 18 pode ser

expressa cOmMo:
rl: A, B=F Q (C; D; E);
r2: G > J3J Q@ (H; I);
r3: I > M Q K;

rd: J > M Q K

Onde as letras de A até M representam as atividades do processo de aquisi¢cdo. Sobre

essas atividades sdo declaradas as regras (intervalo r1 —r4).

Lu e Sadig [50] ndo descrevem como extrair dos regulamentos os objetivos do

processo de negdcio, e ndo ha método para priorizar as diferentes regras FCL, bem como nédo

ha suporte de ferramenta de software. No entanto, é a Unica abordagem que usa uma notacdo

I6gica formal para processos de negdcios e usa de regras para mapeamento e verificagdo da

conformidade legal.

Control Objective Risk

Internal Control

Process efficiency Process delays due to
repeated or additional
activities.

Ensure adequate Production delays due to

supply of materials lack of resources/
materials

Timely and efficient  Production delays due to
procurement process  lack of resources/
materials

Purchase request with necessary information
should be fast-tracked without management
level approval.

Supplier can be charged a penalty if goods not
received within k days of receipt of goods
shipment notice.

Purchase requests not closed (declined or
converted to Purchase Orders) within 2% days
should raise an alert to purchasing manager.

Figura 19: Controle de Objetivos do Processo de Aquisigdo. Fonte: Lu e Sadiq [50]

2.6 Quadro Resumo com os Trabalhos Relacionados

Esta secdo objetiva resumir as principais caracteristicas observadas nas abordagens

apresentadas no capitulo em relacdo ao aspecto da conformidade legal; bem como identificar

e comparar com o aspecto da rastreabilidade, uma vez que tais aspectos sdo temas diretamente

associados a este trabalho. Para tanto, esses aspectos foram considerados na perspectiva de:

(1) Conformidade legal: provimento de algum modelo e/ou processo para garantia de

conformidade entre processos de negdcios e padrbes/regulamentacdes;
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(2) Rastreabilidade: provimento de algum mecanismo para o rastreamento entre processos

de negadcios e padrdes/regulamentagdes;
A Tabela 1 apresenta entdo um quadro resumo que relaciona a abordagem deste
trabalho com os trabalhos correlatos apresentados neste capitulo, com base nos aspectos

supracitados.

Tabela 1: Quadro resumo com os trabalhos relacionados

Caracteristicas das Abordagens
Conformidade legal Rastreabilidade
Este trabalho Entre requisitos legais da IN 04/2014 e artefatos | Geracdo e  visualizagdo da
de planejamento da contratagdo de solucfes de TI; | rastreabilidade, baseada em regras
e documentos de planejamento institucional. pré-definidas.
Araljo [15] Entre processo de aquisi¢cdo de software e modelos | Nao ha suporte.
MPS-BR e CMMI-ACQ.
Carvalho [18] Entre processo de aquisicdo de servicos de TI, | N&o ha suporte.
baseado na IN 04/2008, e modelos MPS-BR,
CMMI-ACQ, e Quadro Referencial Normativo
(QRN) [21].
Cruz [21] Entre Quadro Referencial Normativo (QRN), | Nao ha suporte.
baseado na IN 04/2008, e COBIT 4.1.
Xavier [26] Entre método para mensuracdo da maturidade de | N&o ha suporte.
Tle COBIT 4.1.
Grupo ER-Puc-Rio | Entre produtos de software e padrbes de | Baseada em modelos  do
[29] [30] transparéncia da informacdo, baseado na Lei de | framework i* e arquitetura de
Acesso a Informacdo (LAI) n° 12.527/2011. sistemas multi-agentes.
Breaux e Gordon | Entre requisitos legais e requisitos de software, | Baseada na especificacdo e
[36] aplicada a lei de protecdo de informagdes | modelagem com a linguagem
pessoais. LRSL (Legal Requirements
Specification Language)
Siena, Perini e Entre requisitos legais e requisitos de software, | Baseada na representacdo e
Susi [39] aplicada a lei de responsabilidade, portabilidade e | modelagem com o framework
seguranga em salde. Nomos
Ghanavati, Amyot | Entre processos de negdcio no dominio da salde e | Baseada ha representacdo e
e Peyton [43] leis de privacidade. modelagem com a Notacdo URN
(User Requirements Notation)
Karagiannis e | Entre processos de negécio e a lei Sarbanes-Oxley | N&o ha suporte.
Mylopoulos [45] (SOX).
Lu e Sadiq [50] Entre processos de negdcio e leis e padrdes de | Nao ha suporte.
negdcio, baseada na linguagem FCL (Formal
Contract Language)

Conforme observado na Tabela 1, o aspecto da conformidade legal estd presente na
abordagem de todos os trabalhos relacionados, bem como na abordagem deste trabalho.
Contudo, o suporte a conformidade legal deste trabalho é complementado pelo aspecto da
rastreabilidade a partir da geragdo e visualizacdo dos elos de rastreabilidade entre 0s
elementos de requisitos legais da IN 04/2014; artefatos de planejamento da contratacdo de

solucdes de TI; e objetivos estratégicos e objetivos de TI da instituicéo.
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Esse aspecto da geracdo e visualizagcdo da rastreabilidade favorece a atividade de
verificacdo da conformidade legal por meio de um mecanismo simples de check-list em
formato de tabela, conforme sera apresentado no capitulo 4 e capitulo 5, de abordagem
proposta e demonstracdo da abordagem, respectivamente.

Este trabalho ndo adotou nenhum mecanismo especifico para extracdo automatizada
de requisitos legais, conforme realizado na abordagem de Breaux e Gordon [36], pois foi
escolhida a opc¢édo de especificacdo dos requisitos, a partir das exigéncias previstas na IN
04/2014, para o contetdo dos documentos (artefatos) de planejamento da contratacdo de
solucdes de TI.

O aspecto da conformidade legal da abordagem deste trabalho € semelhante a
abordagem de Lu e Sadiq [50], pois ambas sdo baseados em regras. Neste trabalho adotaram-
se regras pré-definidas para especificar os relacionamentos entre os artefatos de planejamento
da contratacdo de solucdes de Tl e os requisitos previstos na IN 04/2014, com a finalidade
posterior de visualizagdo desses relacionamentos.

Este trabalho, diferentemente das abordagens de Aradjo [15] e Carvalho [18], nédo
realizou a modelagem para o processo de contratacdo de solugcbes de TI, pois esse processo ja
foi especificado em notagdo BPMN pelo Ministério do Planejamento.

O aspecto da rastreabilidade das abordagens de Siena, Perini e Susi [39]; Ghanavati,
Amyot e Peyton [43], se baseiam na modelagem das exigéncias legais e objetivos de negdcio
em notacdo especifica. Contudo, este trabalho prover o aspecto da rastreabilidade baseado na

especificacdo de regras pré-definidas para geracdo da rastreabilidade.
2.7 Consideracg0es Finais

Este capitulo teve como objetivo situar o objeto de pesquisa deste trabalho com outras
iniciativas de pesquisa que abordam o aspecto da conformidade legal em processos
organizacionais e processos de software.

Além da finalidade de entender como outras abordagens tratavam esse aspecto, este
trabalho buscou identificar quais os pontos comuns/divergentes e oportunidades de pesquisa
dessas abordagens com a abordagem proposta neste trabalho.

A partir da realizacdo de uma pesquisa bibliografica e aprofundamento nos materiais
relevantes encontrados, foi possivel identificar abordagens que tratavam o aspecto da
conformidade relacionado as macroareas de: (a) processo de contratacdo de solucdes de TI,;

(b) governanca de TI; (c) transparéncia da informacéo; e (d) conformidade legal.
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Diante disso, foram apresentadas tais abordagens e ao final produzido um quadro
resumo com as principais caracteristicas dessas abordagens e da abordagem proposta neste
trabalho, de acordo com aspectos da conformidade legal e rastreabilidade.

O proximo capitulo se concentra na apresentacdo dos fundamentos teoricos e

conceituais que embasaram esta dissertagéo.
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3 FUNDAMENTACAO TEORICA

Este capitulo apresenta a fundamentacéo tedrica deste trabalho. Fundamentagdo ¢ “ac¢do ou
efeito de fundamentar-se, ou aquilo que serve de fundamento ou de justificativa (por exemplo,
para afirmar algo)”. Teorica, por sua vez, ¢ o “conjunto de principios fundamentais de uma
ciéncia” [53].

Portanto, neste capitulo sdo apresentados os conceitos e abordagens de referéncia que
dao sustentacdo e fundamentam o desenvolvimento deste trabalho. Mais especificamente, os
alicerces deste trabalho séo: (a) regulamentacdo — fornece os requisitos legais para 0 processo
de contratacdo de solucdes de TI; (b) governanca de Tl — prové recomendagdes e boas
praticas para o alinhamento entre os objetivos estratégicos institucionais e da TI; e (c)
rastreabilidade de requisitos — fornece técnicas e modelos para identificacdo, para frente ou
para tras, da origem (causa, razdo) e do impacto (efeito) de requisitos em um processo de

software.
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3.1 Visao Geral

Diferentemente do capitulo de trabalhos relacionados, no qual foram apresentadas abordagens
que possuem alguma correlacdo com os aspectos tratados neste trabalho, neste capitulo, séo
apresentadas as abordagens que fornecem o referencial tedrico para este trabalho.

Para o desenvolvimento do referencial tedrico deste trabalho, foi realizada uma
pesquisa bibliografica conforme apresentado na secdo 2.1, a qual relacionou os seguintes
assuntos: regulamentacdo para contratacdo de solucGes de Tl na Administracdo Publica
Federal (APF); governanca de TI no setor publico; e rastreabilidade de requisitos legais.

Este capitulo estd estruturado em mais seis secdes. Na Secdo 3.2 é apresentada a
Instrucdo Normativa — IN 04/2014 a qual fornece a base legal para o processo de contratacao
de solucdes de Tl na APF, bem como o Modelo de Contratacdo de Solucdes de TI (MCTI)
desenvolvido pela Secretaria de Logistica e Tecnologia da Informacéo (SLTI) do Ministério
do Planejamento, Orgamento e Gestédo (MP).

Na Secdo 3.3 sdo apresentados conceitos gerais sobre governanca corporativa e de TI,
bem como os principais modelos (frameworks) de governanca de TI. Na Secédo 3.4 é descrita a
governanca de Tl no setor publico, com énfase nos aspectos de planejamento e de
conformidade legal.

Na Secdo 3.5 sdo apresentados os aspectos da disciplina de engenharia de requisitos
relacionados a rastreabilidade de requisitos, bem como € apresentado o contexto de
metamodelos de rastreabilidade e caracteristicas da rastreabilidade baseada em regras. A
secdo 3.6 apresenta conceitos sobre estruturacdo e consulta em dados XML, os quais sé&o o
formato base utilizado na abordagem deste trabalho. Finalmente, a Secdo 3.7 apresentada uma

sintese do que foi tratado nesse capitulo, bem como a conexdo com o proximo capitulo.
3.2 Instrucdo Normativa para Contratacdo de Solucbes de TI

Esta secdo aborda as principais regulamentagdes existentes sobre contratacdo de T1 no setor
publico federal, e como essas regulamentaces originaram o conjunto de boas praticas do
processo de contratacdo de solucdes de T1 da IN 04/2014.

As atividades envolvidas nas contratacdes de solucdes de Tl devem obedecer a
legislacdo base referente a contratos: Lei n°® 8666/93 [2], que estabelece normas gerais sobre
licitagcdes e contratos administrativos — para 0s mais variados tipos de bens e servigos; e Lei n°
10520/2002 [25], que regulamenta a modalidade de licitagdo denominada pregéo.
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Além dessas leis, outros documentos regulatorios sobre contratacdo de solucGes de Tl
surgiram a partir de deliberacbes de 6Orgdos normativos e de controle, tais como, a
Controladoria Geral da Unido (CGU) e o Tribunal de Contas da Unido (TCU).

Segundo Cruz [21], a legislacéo aplicavel as contratacdes de servicos de TI é bastante
extensa e 0 processo de sua catalogacdo ndo é simples. Diante disso, foi desenvolvido um
Quadro Referencial Normativo (QRN) que contém 289 entendimentos condensados
(corolarios), os quais sumarizam o0s requisitos legais extraidos de 153 fontes da legislacéo,
jurisprudéncia e outras fontes auxiliares.

Cruz [21] salienta ainda que, através do Acorddao TCU 786/2006 [54], o TCU orientou
a SLTI para “elaborar um modelo de licitagdo e contratacdo de servi¢os de informatica para a
APF e promover esse instrumento nos diversos 6rgdos e entidade sob sua coordenacdo
mediante orientacao normativa”.

Em outro momento, conforme relata Carvalho [18], o TCU descreve que: “para se
gerir adequadamente 0s riscos inerentes as atividades de TI, a adocdo de processo formal de
trabalho é de suma importancia. Esse processo de trabalho deve ser definido, padronizado,
documentado, aprovado e divulgado para toda organizagao”.

De acordo com Manual de padronizacdo de atos oficiais administrativos, Instrucéo
Normativa €: “um documento de organizagdo e ordenamento administrativo interno destinado
a estabelecer diretrizes, normatizar métodos e procedimentos, bem como regulamentar
matéria especifica anteriormente disciplinada, a fim de orientar os dirigentes e servidores no
desempenho de suas atribuigdes” [55].

Diante disso, a IN 04/2014 [3], é o documento expedido pelo Ministério do
Planejamento, Orcamento e Gestdo (MP), através de sua Secretaria de Logistica e Tecnologia
da Informag&o (SLTI), para disciplinar o processo de contratagdo de solucbes de T1 no &mbito
da Administracdo Publica Federal (APF) brasileira.

O surgimento da Instru¢cdo Normativa sobre contratacdo de TI ocorreu a partir de uma
série de estudos realizados pela SLTI e TCU, visando aculturar os gestores da area de TI
quanto a utilizacdo do planejamento como ferramenta principal de governanca de Tl [56]. A
principal preocupacgdo foi a busca do alinhamento estratégico da area de Tl com as &reas
finalisticas visando a exceléncia, eficiéncia e eficacia na utilizacdo dos recursos publicos.

A primeira versao da Instru¢cdo Normativa sobre contratacdo de TI — IN 04/2008 [19]
foi publicada em 19 de Maio de 2008, com vigor a partir de 02 de Janeiro de 2009. A IN
04/2008 dispunha sobre o processo de contratacdo de servicos de Tl pela APF direta,

autarquica e fundacional.
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A revisdo da IN 04/2008 deu origem a IN 04/2010 [57], publicada em 12 de
Novembro de 2010, que também trata do processo de contratacdo de TI, porém em uma
dimensdo mais abrangente, nomeada de solugdes de TI, que segundo definicdo da propria
norma ¢ o “conjunto de bens e servigos de Tecnologia da Informacgdo e automacao que se
integram para o alcance dos resultados pretendidos com a contratagao”.

Posteriormente, foi publicada em 14 de Fevereiro de 2012 a IN 02/2012 [58] que
alterou o texto de dois artigos (Art. 1° e Art. 3°) da IN 04/2010. Mais recentemente, em 11 de
Setembro de 2014 foi publicada a IN 04/2014, a qual revisa e consolida o conjunto de boas
praticas da IN 04/2010, tendo como principal mudanca a reducdo do nimero de documentos

da fase de Planejamento da Contratagé&o.
3.2.1 Processo de contratacdo de solucdes de TI

De acordo com a IN 04/2014 [3], o processo de contratacdo de solugdes de T1 esta estruturado
em trés etapas: (1) planejamento da contratacdo; (2) selecdo do fornecedor; e (3) gestdo do
contrato. Essas etapas consistem na execuc¢do de atividades visando a producao/atualizacao de
diversos artefatos.

Para orientar a execucdo dessas etapas, a SLTI publicou o Guia Pratico para
Contratacdo de Solucbes de TI [56] que especifica 0 Modelo de Contratagdo de SolucGes de
T1 (MCTI). A Figura 20 apresenta o processo do MCTI, através da notacdo BPMN (Business
Process Management Notation) [48], no qual sdo descritos os atores, atividades e artefatos a

serem produzidos.

...... h Sy YD
Documento de . . Termo de . Contrato . Termo de
Cficializagdo . . Referéncia / . : . : Encerramento
da Demanda . : Prajeta Basico : : : : do Contrato
Planejamento da Contratagdo Selegdo do Fornecedor Gestdo do Contrato

Figura 20: Modelo de Contratacdo de Solugdo de Tl (MCTI). Fonte: Guia Pratico para Contratacéo de
Solucgdes de T1 [56]

O MCTl inicia com a etapa de Planejamento da Contratagdo de Solugdes de T1 (PCTI)
com base no Documento de Oficializacdo de Demanda que formaliza a necessidade da
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contratacdo de TI. Ao final dessa é produzido o Termo de Referéncia ou Projeto Béasico que
especifica em detalhes a solucdo de TI a ser contratada.

O processo MCTI segue com a etapa de Selecdo do Fornecedor de Solugbes de Tl
(SFTI) tendo como entrada o Termo de Referéncia ou Projeto Béasico produzido na etapa
anterior. As atividades da etapa de Selecdo do Fornecedor referem-se a licitacdo da
contratacdo e elaboracdo/assinatura do Contrato.

O processo MCTI encerra com a etapa de Gestdo do Contrato de Solugdes de TI
(GCTI) que consiste de atividades relacionadas ao acompanhamento e fiscalizacdo da
execucdao do contrato. Ao final é produzido o Termo de Encerramento do Contrato que
formaliza o término da relacdo contratual entre o contratante e o contratado.

Com base no MCTI, cabe ao gestor publico definir o processo de trabalho de
contratacdo que o Orgdo seguird, baseado na legislacdo existente e no conjunto de boas
praticas recomendadas [56].

No entanto, problemas de ndo conformidade ao processo MCTI s&o identificados,
normalmente em auditorias interna/externa, quando o processo de contratacdo seguido pelo
0rgédo ndo esta “bem definido” ou ndo obedece aos requisitos legais estabelecidos na Instrucao
Normativa [59]. Portanto, o MCTI € um guia, fundamentado na IN, que colabora com o
cumprimento da conformidade legal para os processos de contratacdes de solugdes de TI
realizados pelos 6rgdos da APF.

O escopo deste trabalho esta na etapa de Planejamento da Contratacdo pelas seguintes
razdes: por se tratar da etapa que inicializa o processo, e deste modo essencial para o
desenvolvimento do MCTI; por demandar elevado esforco e tempo de trabalho para
elaboracdo dos artefatos; pelo aspecto de fomento ao alinhamento estratégico como boa

pratica de governanca de TI. Tal etapa € apresentada em detalhes a seguir.
3.2.1.1  Processo de Planejamento da Contrata¢éo de Solugdes de Tl

A etapa de Planejamento da Contratacdo de Solucdes de TI (PCTI) do MCTI é estruturada em
quatro subprocessos, agrupando quarenta e seis atividades que objetivam a producéo de sete
artefatos e conta com a participagédo de oito atores.

Os atores sd0 pessoas e areas da APF, bem como a empresa contratada. E importante
ressaltar que os atores devem ser entendidos como papeis ao inves de pessoas, ou Seja, uma
pessoa pode desempenhar mais de um papel no PCTI. Por outro lado, pode haver casos, em
que um mesmo papel seja desempenhado por mais de uma pessoa [56]. A identificagdo dos
atores que participam do PCTI é apresentada na Tabela 2.
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Tabela 2: Atores do PCTI. Fonte: Guia Pratico para Contratacdo de Solugdes de TI [56]

Ator

Descrigcdo

Area Administrativa

Unidade(s) do 6rgdo ou entidades responsavel(is) pela conducédo dos procedimentos
administrativos referentes a composicao do instrumento convocatorio e a realizagao
da licitacéo

Area
solucdo

Requisitante  da

Unidade do érgao ou entidade que demanda a contratagdo de uma solugdo de TI.

Area de Tecnologia da
Informagéo

Unidade setorial ou seccional do SISP (Sistema de Administracdo dos Recursos de
Informacdo e Informéatica do Poder Executivo Federal), bem como area correlata,
responsavel por gerir a Tl do 6rgdo ou entidade.

Integrante Técnico

Servidor integrante da &rea de Tecnologia da Informagdo, indicado pela autoridade
competente dessa &rea, com conhecimento técnico relacionado a solugdo. E parte
integrante da equipe de planejamento da contratacéo.

Integrante
Administrativo

Servidor representante da area administrativa, indicado pela autoridade competente
dessa area. E parte integrante da equipe de planejamento da contratagao.

Integrante Requisitante

Servidor representante da area requisitante da solucdo, indicado pela autoridade

competente dessa area, com capacidade técnica relacionada a area de negdcio em que
a mesma atua. E parte integrante da equipe de planejamento da contratacéo.

Equipe de Planejamento
da Contratagdo

Equipe responsavel pelo planejamento da contratacéo.

Comité de Tl Grupo formado por titulares das &reas finalisticas e da &rea de tecnologia da
informacdo para assegurar que seus membros estejam nas questdes e decisGes

relevantes de TI, e instituido pela autoridade maxima do 6rgdo ou entidade.

A Figura 21 apresenta 0s quatro subprocessos que estruturam a etapa de PCTI: (1)
Instituicdo da Equipe de Planejamento da Contratacdo; (2) Estudo Técnico Preliminar da
Contratacdo; (3) Andlise de Riscos; e (4) Termo de Referéncia/ Projeto Basico.

Em suma, esses subprocessos buscam garantir que a contratacdo de solucdes de TI:
agregue valor ao contratante e esteja alinhada com os planejamentos institucionais e da area
de TI; os riscos envolvidos sejam gerenciados; e 0s recursos envolvidos sejam bem utilizados,
ndo so6 os recursos financeiros, mas também os recursos humanos [56].

De acordo com a Figura 21, o PCTI inicia com o recebimento, pela Area de
Tecnologia da Informacdo, do Documento de Oficializacdo da Demanda (DOD), elaborado
pela Area Requisitante da Solucdo, para entdo prosseguir para a Instituicdo da Equipe de
Planejamento da Contratacdo. O resultado é a consolidagdo do DOD e a elaboragdo do
documento que institui a Equipe de Planejamento da Contratacéo.

Em seguida, sdo executados em paralelo o Estudo Técnico Preliminar e a Anélise de
Riscos. O Estudo Técnico Preliminar (ETP) tem por objetivo realizar uma analise detalhada
sobre a viabilidade, ou ndo, da demanda contida no DOD. O ETP é encerrado com a producéao
do documento de Estudo Técnico Preliminar, para ser aprovado e assinado pelo Comité de T1.

Caso 0 6rgdo seja participante de Intencdo de Registro de Precos (IRP), conforme

exibido na Figura 21, ndo € necessario a execucao dos subprocessos de Andlise de Riscos e




59

Termo de Referéncia/ Projeto Baésico, pois as atividades desses subprocessos sdo de
responsabilidade do 6rgdo gerenciador da Ata de Registro de Preco, modalidade simplificada
de contratacdo, precedida de licitacdo, com caracteristica de compromisso para futura
contratacdo, em que se registram os precos, fornecedores, 6rgaos participantes e condicoes a
serem praticadas [60].

Na Anélise de Riscos sdo identificados e analisados 0s riscos que comprometem o
sucesso da contratacdo, bem como a execucdo contratual. Para cada risco sdo definidos os
respectivos procedimentos de mitigacdo, tratamento e/ou contingenciamento. O resultado € a
elaboracdo do documento Analise de Risco que fomenta a producdo do Termo de Referéncia.

O PCTI encerra com as atividades para elaboracdo do Termo de Referéncia ou Projeto

Basico, o qual consolida os documentos ja produzidos e representa 0 marco desta etapa.

Documento de : i Estudo Termo de
Oficializagdo 2 2 . Técnico B 5 Referéncia /
da Demanda 2 2 °

v Estudo Técnico
N Preliminar da Contratagdo
J

Instituigdo da Equipe de Participante
Planejamento da Contratagdo IRP?

Preliminar da
Contratagdo

Projeto Béasica

Termo de Referéncia /
Projeto Bésico

,_
L)
=
Y

Anélise de Riscos ii 2

Andlise de
Riscos

Figura 21: Planejamento da Contratacdo de TI (PCTI). Fonte: Guia Préatico para Contratacdo de
Solucgdes de T1 [56]

O processo MCTI [56] é baseado em recomendacbes e boas praticas prescritas
principalmente pelo modelo de governanca de TI COBIT [5]. Na proxima secao é apresentada

a contextualizacdo de Governancga de T1, bem como uma viséo geral do COBIT.
3.2.2 Planejamento nas Contratagdes de T1

Um dos aspectos que mais contribuiram para criacdo da primeira versdo da instrucéo
normativa para contratacdo de T1 (IN 04/2008) foi o planejamento de Tl e o alinhamento com

0s objetivos institucionais nas contratacdes de TI.
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O Acordédo 1603/2008 [61] do TCU descreve que antes do processo de contratacdo de
solucBes de TI da IN 04/2008, 59% dos 6rgdos da APF ndo possuiam planejamento de T1 em
vigor, e que 51% ndo alocavam gastos de TI de acordo com o planejamento.

A versdo mais recente da instrucdo normativa para contratacdo de TI (IN 04/2014)
destaca em seu art. 9° § 2° que: “E obrigatoria a execu¢do da fase de Planejamento da
Contratagdo, independentemente do tipo de contratacdo, inclusive nos casos de: | -
inexigibilidade; 11 - dispensa de licitacdo ou licitacao dispensada; 111 - criacdo ou adesdo a Ata
de Registro de Precos; e IV - contratagdes com uso de verbas de organismos internacionais,
como Banco Mundial, Banco Internacional para Reconstru¢do e Desenvolvimento, e outros.”

Torna-se imprescindivel a realizagdo do planejamento de TI, uma vez que “planejar” é
dever constitucional da APF [56]. Com a implantacdo de um planejamento sistematico de TI,
a administracdo publica preza pelos principios constitucionais da legalidade e eficiéncia.
Legalidade na aplicacdo dos gastos publicos e eficiéncia na qualidade dos servicos publicos
prestados aos clientes.

O principio constitucional da eficiéncia aponta para um processo de planejamento que
possibilite 0 melhor uso dos recursos publicos e o cumprimento dos objetivos institucionais
do 6rgdo. O processo de planejamento na area de T1 é consolidado no PDTI e é realizado com
base nas estratégias institucionais e necessidades de TI, e dimensionado atraves de um plano
de metas e ac¢Oes, com indicadores que possibilitem medir o desempenho das metas.

O PDTI ¢ obrigatério segundo a IN 04/2014, que em seu Art. 4° descreve que “As
contratacBes de que trata esta IN deverdo ser precedidas de planejamento, elaborado em
harmonia com o Plano Diretor de Tecnologia da Informacgdo — PDTI”; No § 2°, “Inexistindo o
PDTI, o 6rgdo ou entidade devera proceder a sua elaboragdo, observando, no que couber, o
Guia de Elaboragao de PDTI do SISP, acessivel no Portal do SISP”.

Para prover o alinhamento das metas e acOes definidas no PDTI aos objetivos
institucionais do 6rgao, a IN 04/2014 descreve ainda no Art. 4° § 1° “O PDTI devera estar
alinhado a EGTI e ao plano estratégico institucional e aprovado pelo Comité de Tecnologia da
Informacao do 6rgao ou entidade”.

Além da preocupagdo do alinhamento com o Plano Estratégico Institucional (PEI) e
PDTI, percebe-se nesse mesmo pardgrafo da IN a atribuicdo de um oOrgdo interno de
Governanca de TI, representado pelo Comité de Tecnologia da Informacdo (CTI), que é
responsavel por deliberar sobre o processo de contratacdo de TI.

Além do PEI e PDTI, outros tipos de instrumentos de planejamento sdo recomendados

na APF, tais como, o Plano de Desenvolvimento Institucional (PDI), que consiste de um
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documento em que se definem a missdo da instituicdo e as estratégias para atingir suas metas
e objetivos; e o Plano Plurianual (PPA) que define o planejamento orcamentério do érgéo.

A Figura 22 apresenta o relacionamento entre os instrumentos (documentos) de
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planejamento institucionais e a contratacdo de TI.

FLAMNEJAMENTO

Figura 22: Relacéo entre os instrumentos de planejamento. Fonte: Guia de Elaboragdo de PDTI do SISP
[62]

Conforme a Figura 22, a ordem de execucdo dos instrumentos de planejamento,
descrita no Guia de elaboracédo do PDTI do SISP, € a seguinte:

A estratégia definida pelo governo executivo federal para o PPA, expressa por meio
dos programas, iniciativas, objetivos e seus derivados, deve ser desdobrada nas demais
estratégias da organizacdo. Ou seja, 0 PPA é insumo fundamental para elaboracdo do PEI e
dos demais instrumentos de planejamento, inclusive o PDTI.

No PEI, parte das acdes previstas estd associada a ativos de TI. Esses ativos de TI
constituem ferramentas estratégicas dos 6rgdos da APF. Torna-se cada vez mais impraticavel
pensar a estratégia de TI do 6rgdo sem que esta se alinhe a estratégia institucional. Para isso, a
area de TI deve possuir estratégias que promovam acgdes estruturantes para dar suporte as
metas e objetivos definidos no Planejamento Estratégico do Orgao.

O PETI e o PDTI devem satisfazer aos objetivos do PEI e serem direcionados pela
EGTI. Essa integragdo entre documentos de planejamento é que habilita a TI apoiar as
estratégias organizacionais mais efetivamente, permitindo que a Tl formule suas estratégias,
organize seus processos e, consequentemente, determine os investimentos e recursos humanos

em TI, orientados, sempre, pela estratégia de negdcios e estratégia de Tl da APF [62].
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3.3 Conceitos e Modelos de Governanca de Tl

Uma das primeiras iniciativas em conceituar governanca foi do Banco Mundial, no
documento Governance and Development [63], como a maneira pela qual o poder é exercido
na administracdo dos recursos sociais e econdmicos de um pais visando o desenvolvimento e
a capacidade dos governos de planejar, formular e programar politicas e o cumprimento de
suas funcdes. Esse conceito do Banco Mundial para governanca assemelha-se a ideia de
governo e responsabilidades no contexto das organizagGes publicas, porém, o termo
governanca pode ser aplicado a qualquer tipo de organizacao.

O Instituto Brasileiro de Governanga Corporativa (IBGC) [64] descreve governanca
corporativa como: “Sistema pelo qual as organiza¢cdes sdo dirigidas, monitoradas e
incentivadas, envolvendo os relacionamentos entre proprietarios, conselho de administracéo,
diretoria e drgdos de controle. As boas praticas de governanca corporativa convertem
principios em recomendacdes objetivas, alinhando interesses com a finalidade de preservar e
otimizar o valor da organizacdo, facilitando seu acesso ao capital e contribuindo para a sua
longevidade”.

Na norma ABNT NBR ISO/IEC 38.500 [4], governanca de TI é definida como
“sistema pelo qual o uso atual e futuro da TI é dirigido ¢ controlado”. Essa norma oferece
uma estrutura para a governanca eficaz de TI que ajude a alta administracdo das organizagdes
a entender e cumprir suas obrigacdes legais, regulamentares e éticas com relacdo ao uso da Tl
em suas organizagoes.

A estrutura para uma boa governanca de TI, segundo essa norma [4], é baseada em
seis principios: (1) Responsabilidade; (2) Estratégia; (3) Aquisicdo; (4) Desempenho; (5)
Conformidade e (6) Comportamento Humano. Esses principios devem expressar 0
comportamento preferido para orientar uma tomada de deciséo, cabendo a cada organizacdo a
tarefa de identificar as acOes especificas necessarias para implementar tais principios, levando
em consideracdo a natureza da organizacao, a analise apropriada dos riscos e as oportunidades
no uso da Tl [4].

O principio da Responsabilidade indica que os individuos e grupos dentro da
organizacdo compreendem e aceitam suas responsabilidades com respeito ao fornecimento e
demanda de TI. O principio da Estratégia indica que os planos estratégicos para T| satisfazem
as necessidades atuais e continuas da estratégia de negocios da organizagdo. O principio da
Aquisicdo indica que as aquisi¢bes de Tl sdo feitas por razdes validas, com base em analise

apropriada e continua, com tomada de decisao clara e transparente.



63

O principio de Desempenho indica que a Tl é adequada para apoiar a organizagao,
fornecendo 0s mecanismos necessarios para atender aos requisitos atuais e futuros da
organizacdo. O principio da Conformidade indica que a Tl cumpre com toda a legislacéo e
regulamentos obrigatorios e que as politicas e praticas sdo claramente definidas,
implementadas e fiscalizadas. O principio do Comportamento Humano corresponde as
politicas, préaticas e decisbes de Tl que demonstrem respeito pelo comportamento humano,

incluindo as necessidades atuais e futuras de todos os “envolvidos no processo”.

3.3.1 Modelos de Governanca de TI

Os Modelos de Governanca de Tl prescrevem um conjunto de principios, diretrizes e boas
praticas no uso e gestdo da TI pelas organizacdes. A seguir sdo apresentados alguns dos
principais modelos de governanca de Tl e discutido a correspondéncia deles com o processo
de contratacdo de solucgdes de Tl e conformidade legal, os quais sdo enfoques deste trabalho.

A Figura 23 apresenta 0 Modelo de Governanga de Tl definido na norma ABNT NBR
ISO/IEC 38.500 [4] que é baseado no ciclo denominado Avaliar-Dirigir-Monitorar.

Necessidades do
negocio

"
3
"
i o
¥ : £
i 3
a s
< =z 3 €
N resasedo Negoécio =
Projetos T| Operacoes Tl

Figura 23: Modelo para Governanca Corporativa de TI. Fonte: NBR ISO/IEC 38500:2009 - Governanca
corporativa de tecnologia da informacéao [4]

Para o Modelo de Governanca de TI apresentado na Figura 23, as trés principais

tarefas que os gestores podem realizar em dire¢cdo a uma boa governanga de Tl sdo: (1)

Avaliar o uso atual e futuro da TI; (2) Orientar (dirigir) a preparacédo e implementagcéo de
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planos e politicas para assegurar que o uso da TI atenda aos objetivos do negdcio; e (3)
Monitorar o cumprimento das politicas e o desempenho em relagéo aos planos.

Essas trés tarefas do modelo seguem uma ldgica ascendente de execucdo, pois para se
realizar uma boa governanca de T1 é importante, primeiramente, Avaliar o Contexto da Tl na
Organizacéo. Essa avaliacdo deve considerar ndo somente o uso direto da TI e as necessidades
atuais e futuras do negocio, mas também as pressdes internas e externas que influenciam o
negaocio, tais como, mudancas tecnologicas, tendéncias econémicas, sociais e politicas.

Apds a avaliacdo do contexto da Tl, a organizacdo pode entdo Dirigir a implementacao
de planejamentos e politicas em relagdo aos projetos e operacfes de TI, visando garantir o
alinhamento entre os objetivos da TI e do negdcio. Contudo, é essencial também Monitorar a
eficiéncia no cumprimento dos objetivos e politicas estabelecidos para assegurar que as acoes
de TI tomadas estdo na direcdo da boa governanca de TI.

Essa ultima tarefa do ciclo Awvaliar-Dirigir-Monitorar contempla também o
monitoramento do desempenho da Tl em relacdo a conformidade com obrigagdes externas
(regulamentos, leis e contratos). Este aspecto de conformidade mostra-se fundamental, pois
indica que a organizacdo cumpriu todas as obrigacOes legais definidas, e que as acdes de TI
implementadas através de contratacdo de solucdes de TI seguiu normas e boas praticas
recomendadas.

De acordo com Cruz, Andrade e Figueiredo [10], o framework de governanca e gestao
corporativa de Tl COBIT 5 [5] também contempla os aspectos de contratacdo de TI e
conformidade legal. No COBIT 5 ¢ destacada “a necessidade de que a alta administracdo
assegure a conformidade dos processos de Tl com 0s requisitos externos a organizacao, tais
como legislacdo e a jurisprudéncia”.

O COBIT 5 propde um modelo de governanca de Tl estruturado em trinta e sete
processos de TI, os quais séo classificados em duas areas: gestdo e governanca. A Figura 24
apresenta 0 modelo de referéncia de processos do COBIT 5. Na Figura 25 é apresentado o
conjunto de processos que compde esse modelo de referéncia.

A Figura 24 apresenta a separacgao entre as areas de governanca (Governance) e gestao
(Management). Borba [65] ressalta a distin¢do entre governanca e gestdo no COBIT 5 como:

e Governanca: procura assegurar as necessidades das partes interessadas, onde as
condices e as opgdes sdo avaliadas para determinar equilibrio, acordando objetivos
coorporativos a serem alcancados; estabelecidos pela direcdo através da definicdo
de prioridades, tomadas de decisbes e monitoramento do desempenho em

conformidade com o foco e objetivos acordados.
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e Gestdo: Planeja, constroi, executa e monitora atividades em alinhamento com a

direcao definida pela administrac@o para alcancar os objetivos da organizacéo.

|
Business Neesds

(Governance )
Management Feedback
-
'fManageme nt '
Plan
{APO)

Figura 24: Modelo de referéncia de processos do COBIT 5. Fonte: COBIT 5 [5]

Na Figura 24 processos especificos para governanca de T1 sdo agrupados no dominio

Avaliar (Evaluate), Dirigir (Direct) e Monitorar (Monitor). Esses processos buscam assegurar

a configuracdo e manutencdo adequadas do COBIT 5, garantia de entrega de beneficios,

otimizacdo de recursos e riscos, e transparéncia da T para as partes interessadas.

Ainda de acordo com a Figura 24, processos de gestdo de Tl sdo agrupados em quatro

dominios de acordo com as areas de responsabilidade de planejar (Plan), construir (Build),

entregar (Run) e monitorar (Monitor). Esses dominios, de acordo com a Figura 25 sdo:

Alinhar (Align), Planejar (Plan) e Organizar (Organise) - APO: contém treze
processos que tratam da identificacdo de como a Tl pode contribuir melhor com os
objetivos corporativos;

Construir (Build), Adquirir (Acquire) e Implementar (Implement) - BAI: contém dez
processos que tornam a estratégia de TI concreta, identificando os requisitos para a Tl
e gerenciando o programa de investimentos em T1 e projetos associados;

Entregar (Deliver), Servicos (Service) e Suporte (Support) - DSS: contém seis
processos que buscam a entrega dos servigos de TI necessarios para atender aos planos
taticos e estratégicos; e

Monitorar (Monitor), Avaliar (Evaluate) e Analisar (Assess) - MEA: contém trés
processos que visam monitorar o desempenho dos processos de TI, avaliando a

conformidade com os objetivos e com 0s requisitos externos.
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Processes for Governance of Enterprise IT

Evaluate, Direct and Monitor
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Figura 25: Processos do modelo de referéncia do COBIT 5. Fonte: COBIT 5 [5]

Os processos do COBIT 5 tratam de aspectos que séo objetos de estudo deste trabalho,
tais como, aquisi¢des de T1 e conformidade com requisitos externos (legais).

No dominio Construir, Adquirir e Implementar h o aspecto da aquisi¢do que pode-se
interpretar como contratacdo de solu¢fes de T1 no &mbito de uma organizagdo. No dominio
Monitorar, Avaliar e Analisar (grifo nosso na Figura 25 para 0 monitoramento) ha processos
responsaveis pelo monitoramento da conformidade legal, ou seja, a verificacdo se a
organizacdo atendeu aos requisitos externos, 0s quais sdo normalmente requisitos definidos

em normas e regulamentacdes.
3.4 Governanca e Conformidade Legal nas Contratacdes de Tl na APF

O Referencial Béasico de Governanca do TCU [66] fornece conceitos basicos coletados em
diversos documentos, como artigos cientificos, padrdes, modelos e cddigos de diversos paises
para governanca especifica para o setor publico,

Segundo este referencial, governanca compreende “os mecanismos de lideranca,

estratégia e controle postos em pratica para avaliar, direcionar e monitorar a atuacdo da
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gestdo, com vistas & conducdo de politicas publicas e & prestacdo de servicos de interesse da
sociedade”.

A governanca no setor publico pode ser analisada sob quatro perspectivas: (a)
sociedade e estado; (b) entes federativos, esferas de poder e politicas pablicas; (c) 6rgéos e
entidades; e (d) atividades intraorganizacionais.

Na perspectiva Sociedade e Estado sdo definidas as regras e os principios que
orientam a atuacdo dos agentes publicos e privados regidos pela Constituicdo, bem como séo
criadas as condigOes estruturais de administracdo e controle do Estado.

A perspectiva Entes Federativos, Esferas de Poder e Politicas Publicas representa as
politicas publicas e as relacdes entre estruturas e setores, incluindo diferentes esferas, poderes,
niveis de governo e representantes da sociedade civil organizada.

A perspectiva Orgdos e Entidades garante que cada 6rgdo ou entidade cumpra seu
papel. Ja a perspectiva Atividades Intraorganizacionais visa reduzir os riscos, otimizar os
resultados e agregar valor aos 6rgaos ou entidades.

Nesse contexto, o PCTI estabelecido e consolidado na IN 04/2014 pode ser
considerado um marco no caminho da boa governanca de TI, conforme prescreve a norma
ISO/IEC 38.500. Uma vez que o conjunto de boas praticas definidos na IN 04/2014 tem
relagdo com o ciclo Avaliar-Dirigir-Monitorar (Se¢do 3.3.1), pois as atividades do processo
colaboram para que as contratacdes de solucbes de TI sejam: precedidas de planejamento;
alinhadas aos objetivos estratégicos institucionais que atendam as necessidades dos
interessados; e que agreguem valor a organizacao.

Pode ser destacado ainda, no principio da Aquisicdo da Norma ISO/IEC 38.500, que
“as aquisicOes de TI sdo feitas por raz0es validas, com base em analise apropriada e continua,
com tomada de decisdo clara e transparente. Existe um equilibrio apropriado entre beneficios,
oportunidades, custos e riscos, de curto e longo prazo”.

Em relacdo ao framework COBIT 5, o processo MEAO3 (Monitorar, Avaliar e
Assegurar a Conformidade com os Requisitos Externos) trata da conformidade com os
requisitos externos, destaque na Figura 25, como: “Avaliar que os processos de negocio de Tl
e 0s processos de negdcio que sdo apoiados pela Tl estdo em conformidade com as leis,
regulamentos e exigéncias contratuais. Obter a garantia de que os requisitos foram
identificados e respeitados, e integrar a conformidade de TI com a conformidade geral da
empresa” [5].

As consequéncias do ndo cumprimento do processo MEAO3 sdo custos relativos a

multas, impactos da perda de reputacdo, comentario publico ou constrangimento em relatérios
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de ndo conformidades divulgados, e o nimero de acordos de ndo conformidades realizados
com prestadores de servigos de TI.

De acordo com o COBIT 5, os objetivos do processo MEAO3 sdo: todos 0s requisitos
de conformidade externos devem ser identificados; e os requisitos externos de conformidade
devem ser tratados de forma adequada. Tais objetivos sdo contemplados neste trabalho, uma
vez que a abordagem proposta contribui para identificagdo, nos artefatos do planejamento da
contratacdo de solucdes de TI, dos requisitos de conformidade da IN 04/2014.

Cruz, Andrade e Figueiredo [10] reforcam também que, para os 6rgdos publicos,
existem riscos relacionados ao descumprimento da legislacdo especifica de contratos, tais
como: impugnacdo de procedimento licitatorio ou suspensdo da assinatura do contrato,
causando o atraso na contratacdo; suspensdo ou rompimento de contratos considerados
ilegais; perdas orcamentarias; paralisacdo de projetos importantes baseados em TI;
ressarcimento, pelos gestores, de prejuizos quantificados; processo criminal, nos casos
previstos na Lei de licitagGes e contratos n° 8.666/1993, Arts. 89 a 99.

Todos esses riscos de ndo conformidade legal afetam o valor da Tl para o negdcio da
organizacdo e podem colocar em risco o préprio negocio. Desta forma, evidencia-se a
importancia da conformidade legal na contratacdo de solucGes de TI, em especial para o setor
publico pelo contexto da legalidade de seus atos, e para o alcance da boa governanga de TI.

Cruz, Andrade e Figueiredo [10] ressaltam que a conformidade legal da contratacdo de
TI deve ser controlada, pois: (a) trata-se de uma opcao estratégica; (b) afeta a qualidade dos
servicos oferecidos aos clientes; (c) afeta os custo; (d) expde a organizacdo riscos adicionais.

A conformidade legal é prevista na Constituicdo Federal no seu Art. 37, caput do texto
constitucional “a Administracao Publica Direta e Indireta de qualquer dos poderes da Unido,
(...), obedecera aos principios de legalidade, (...)” [10]. Toda e qualquer atividade da APF
deve estar estritamente vinculada a lei, ndo cabendo aos agentes publicos realizarem atos ou
atividades sem previséo legal.

Além da regulamentagéo do PCTI da IN 04/2014, outras medidas foram tomadas pelas
instdncias do MP e TCU para cooperar no sentido da boa governanca de TI aplicado aos
6rgédos da APF, como por exemplo, a publicagdo em 2008 das diretrizes estratégicas e metas
de aprimoramento institucional do SISP, através do documento denominado Estratégia Geral
de Tecnologia da Informacao (EGTI) [67].

O objetivo da EGTI foi estabelecer as bases para o cumprimento da IN 04/2008, para

que os oOrgdos do SISP elaborassem seus Planos Diretores de Tecnologia da Informacéo
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(PDTI), buscando o aprimoramento institucional e a maturidade da governanca de TI. A EGTI
é revisada e reformulada anualmente com o objetivo de nortear a¢des de TI na APF.

3.5 Rastreabilidade de Requisitos

O termo processo faz parte de diversas areas do conhecimento e em geral diz respeito a
realizacdo de um conjunto de atividades inter-relacionadas para o desenvolvimento de um
produto ou servico.

O conjunto de atividades no contexto da producdo de software € objeto de pesquisa da
area de engenharia de software. De acordo com Sommerville [68], Engenharia de Software é
a “disciplina de engenharia relacionada com todos os aspectos da produgdo de software, desde
a especificagdo até a manutengao”.

A engenharia de requisitos, subarea da disciplina Engenharia de Software, se preocupa
em desenvolver técnicas e métodos para uma especificagcdo completa, consistente e nao
ambigua, que sirva de base para um acordo entre todas as partes envolvidas, descrevendo o
que o produto de software ira fazer [69].

Essas técnicas e méetodos usados no processo de construcdo do software influenciam
na qualidade do produto final, pois a satisfacdo do usuario indica que o produto de software
desenvolvido seguiu as especificacdes iniciais.

Os requisitos de software podem ser classificados em funcionais, declaracbes das
funcBes que o sistema deve oferecer; e ndo-funcionais, restricdes sobre os servigcos ou funcdes
oferecidas pelo sistema ou como o software se comporta em relacgdo a atributos de qualidade
como performance e confiabilidade [70].

As restricbes impostas por regulamentacbes e normas ao software podem ser
consideradas como requisitos ndo funcionais, requisitos externos ou requisitos legais. Neste
trabalho consideramos essas restricdes como requisitos legais.

As tarefas da engenharia de requisitos podem ser divididas em cinco categorias [71]:
Elicitacdo; Andlise e Negociacdo; Especificacdo; Validacdo; e Gerenciamento.

Na Elicitacdo s&o identificadas as informacOes sobre o sistema baseando-se nas
necessidades e expectativas dos stakeholders. Na Anélise e Negociagéo, os requisitos iniciais
séo classificados conforme sua importancia e necessidade dos stakeholders, para entdo serem
tomados como base para analise.

Na Especificacdo, os requisitos j& analisados sdo normalmente especificados em

linguagem natural descrevendo o fluxo de informacg6es de cada requisito. Na Validacao, os
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requisitos sdo examinados quanto a sua pertinéncia, consisténcia e integralidade. J& no
Gerenciamento, a evolucdo/mudanca do requisito € acompanhada e controlada.

A tarefa de controlar os requisitos, desde a elicitacdo até a evolucdo do requisito no
processo de construcdo do produto de software ndo é simples, sendo objeto de estudo da area
de geréncia de requisitos. Nessa &rea, a atividade de rastreamento dos requisitos se destaca,
uma vez que requisitos ndo podem ser efetivamente gerenciados sem o seu rastreamento.
Processos de melhoria da qualidade de software, como o CMMI [17], ISO 15504 [71] e MPS-
BR [16], estabelecem que praticas basicas de rastreabilidade de requisitos devem ser seguidas.

Para situar a atividade de rastreabilidade de requisitos no contexto da Engenharia de
Requisitos, Genvigir [72] elaborou a classificagdo apresentada na Figura 26, que sintetiza as

atividades do gerenciamento de requisitos.

Engenharia de Software

Engenharia de Requisitos

v v . v v
Elicitagio Validagio Gerenciamento Anazlise e Megociagio Documentagio
v r v
Cantrole d= Identificagio Rastreabilidade
Mudangas g

Figura 26: Atividade de Rastreabilidade na Engenharia de Requisitos. Fonte: Genvigir [72]

A rastreabilidade de requisitos envolve a habilidade de relacionar requisitos do sistema
em todo o ciclo de desenvolvimento e manutencgdo. Segundo Sommerville [68], um requisito
é rastreavel se é possivel descobrir quem sugeriu o requisito (a fonte), por que o requisito
existe (razdo), que outros requisitos estdo relacionados a ele (dependéncia entre requisitos) e
como o requisito se relaciona com outras informacgdes, tais como projeto do sistema,
implementacdo e documentacao do usuario.

A rastreabilidade de requisitos pode também ser definida como “a capacidade de
descrever e acompanhar o ciclo de vida de um requisito em ambas as direcdes, da origem ou
da implementagdo, passando entre todas as especificagdes relatadas” [73].

Nesse contexto, uma caracteristica importante relativa a qualidade no processo de
contratacdo de solucdes de TI seria a capacidade para definir e acompanhar as relagcdes de

rastreabilidade nesse processo, isto é, acompanhar se 0s requisitos legais estabelecidos na
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instrucdo normativa estdo sendo cumpridos nos artefatos do processo de contratacdo de
solugdes de TI.

3.5.1 Classificacdo de Rastreabilidade de Requisitos

A classificacdo de rastreabilidade de requisitos enfatiza a direcdo da rastreabilidade, para
frente (forwards) ou para trads (backwards). Rastreabilidade para frente é a habilidade de
rastrear um requisito em direcdo a um componente de projeto ou de implementacéo.
Rastreabilidade para trés € a habilidade de rastrear um requisito até sua fonte, ou seja, um
cliente, legislacao, etc.

Outras classificacdes de rastreabilidade encontradas na literatura sdo rastreabilidade
horizontal e vertical; e pré e pos rastreabilidade.

A rastreabilidade horizontal € a rastreabilidade entre diferentes versfes ou variacfes
de requisitos, ou outros artefatos, em uma particular fase do ciclo de vida. Enquanto que a
rastreabilidade vertical é realizada entre requisitos e artefatos produzidos pelo processo de
desenvolvimento ao longo do ciclo de vida do projeto [73] [74] [75].

A Figura 27 ilustra a relacdo entre as classificacGes de rastreabilidade de requisitos

vertical/horizontal e para frente/para tras.

Para tras . o
(Backwards) Origem do Requisito
" (ex. em um documento do cliente)
{vers3o 2) (versdo 3) (versdo n)
Para tras p Para frente
{Backwards) Horizontal (Forwards)
Vertical | Cutros artefatos
intermediarios nos quais o
requisito & desenvolvido
(ex. especificagdo de
reguisitos, documentos de
projeio, etc.)
F'ari}rente Realizagdo do Requisito
(Forwards) (ex. um modulo do software)

Figura 27: Rastreabilidade Horizontal e Vertical. Fonte: Genvigir [72] adaptada de Gotel [73]
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A pré-rastreabilidade se concentra no ciclo de vida dos requisitos antes de serem
incluidos na especificacdo de requisitos e a pds-rastreabilidade se concentra no ciclo de vida
dos requisitos ap0os serem incluidos na especificacao de requisitos [73].

A Figura 28 ilustra a relagdo entre as classificages de rastreabilidade de requisitos

pré-rastreabilidade/pds-rastreabilidade e rastreabilidade para frente/para trés.

 Pré-Rasfreabilidade Pos-Rastreabilidade

A
ra
Especificacdo
de Requisitos @
1| == \H@ ------------ >
—
(50) (81) (Sn)
Para tras . Para frente
{Backwards) © (Forwards)

Figura 28: Pré e Pés Rastreabilidade. Fonte: Genvigir [72] adaptada de Gotel [73]

Outros conceitos relacionados a rastreabilidade de requisitos sdo: rastro (trace);
ligacdo/elo de rastreabilidade (traceability link); relacGes (relacionamentos - relationship) de
rastreabilidade; os quais podem ser compreendidos como uma representacdo, indicacdo ou
evidéncia que a rastreabilidade ocorreu [72] [74] [75].

Diversas abordagens propuseram a definicdo dos tipos de informagOes de
rastreabilidade de requisitos que devem ser capturadas, bem como quais o0s relacionamentos
entre os elementos da rastreabilidade [75] [76] [77].

3.5.2 Metamodelo de Rastreabilidade de Requisitos

Abordagens de referéncia para rastreabilidade de requisitos [73] [75] [76] [77] normalmente
se concentram na proposicdo de metamodelos de rastreamento de requisitos. De maneira
similar, abordagens que relacionam requisitos e leis também se preocupam com a proposicédo
de modelos de rastreabilidade, conforme foi apresentado na se¢do 2.5. Portanto, € notdria a
importancia dada na literatura especializada sobre a proposicdo de metamodelos.

Nesse contexto, Ramesh e Jarke [74] conceituam modelos de referéncia como

prototipos de modelos para um dominio de aplicagédo, geralmente organizados de acordo com
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algum metamodelo bésico subjacente. Em rastreabilidade de requisitos, esses modelos séo
usados para definir os tipos de informacdo de rastreabilidade que devem ser capturados. A
abordagem de Ramesh e Jarke [74] apresenta resultados de uma extensa pesquisa sobre
rastreamento de requisitos, com enfoque na visdo dos diferentes tipos de usuarios, 0s quais
sdo classificados em usuarios sofisticados (high-end users) e usuarios normais (low-end
users).

A Figura 29 apresenta o metamodelo genérico de rastreabilidade de requisitos
proposto por Ramesh e Jarke [74]. Os elementos do metamodelo de rastreabilidade
apresentado na Figura 29 sdo [74]:

1. Source (fonte): documentos que remetem a origem dos requisitos (normas,

padrdes, legislacdo pertinente, atas de reunido, etc.);

2. Stakeholder (interessado): sdo 0s usuarios envolvidos no processo de requisitos e

que possuem algum grau de interesse na rastreabilidade;

3. Object (objeto do produto ou do processo): correspondem a objetos conceituais

relacionados ao produto ou a artefatos gerados no processo de desenvolvimento.

STAKEHOLDER ‘
e \
HAS ROLE IN
- W ANAGES
TRACES TO \
<
OBJECT < — SOURCE

Figura 29: Metamodelo de Rastreabilidade. Fonte: Ramesh e Jarke [74]

Os elos de rastreabilidade do metamodelo [71] sdo generalizados em duas categorias
bésicas: (i) relacionados ao produto, elos que descrevem propriedades e relacionamentos dos
objetos, classificados em elos de satisfacdo e elos de dependéncia; e (ii) relacionados ao
processo, elos relacionados ao histérico de acBGes executadas no proprio processo,
classificados em elos de evolucdo e elos de razéo (rationale).

A semantica dos elos de rastreabilidade consiste de: elos de satisfagdo buscam
assegurar que os requisitos sejam atendidos pelo sistema, ou seja, a cada requisito deve ser
associado um componente que deve atendé-lo; elos de dependéncia tém por propdsito apoiar 0

gerenciamento de dependéncias entre objetos; elos de evolucdo registram relacionamentos
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que associam objetos existentes a objetos novos ou modificados; elos de razdo representam as

motivacdes subjacentes aos objetos existentes ou documentam as razdes para a evolucéo.
3.5.3 Rastreabilidade de Requisitos Baseada em Regras

A rastreabilidade de requisitos baseada em regras consiste da logica em criar relacdes de
rastreabilidade entre os elementos de origem e destino em um contexto especifico, quando
uma determinada condicdo é satisfeita. Assim, as regras sdo constituidas de condicionais para
geracdo da rastreabilidade de requisitos.

Sédo exemplos de abordagens baseada em regras os trabalhos de Spanoudakis et al.
[75], Jirapanthong, et al. [78], Cysneiros e Zisman [77], Reiss [79], Fletcher, et al. [80],
Rilling, et al. [81].

A abordagem proposta por Cysneiros [82] € também baseada em regras, com objetivo
da geracdo automatizada das relacdes de rastreabilidade entre modelos orientados a objetivos,
modelos de projeto e especificacdes de codigo em sistemas orientados a agentes. Para isso,
Cysneiros [82] considera em sua abordagem a utilizacdo das seguintes técnicas para
especificacdo dos artefatos para sistemas orientados a agentes: framework i* [33] para
modelos orientados a objetivos; Prometheus [83] para modelos de projeto; e JACK [84] para
especificacdo dos componentes de cédigo na linguagem Java.

O framework i* foi escolhido por ser uma abordagem de referéncia no contexto de
modelos orientados a objetivos. Prometheus foi escolhida como base dessa abordagem por
apresentar suporte a maioria das fases do ciclo de vida do desenvolvimento do processo da
engenharia de software, e por ser amplamente utilizada em academias e em industrias de
software. JACK foi escolhida por ser bastante utilizada nas industrias de software, por incluir
todos os componentes da linguagem de programacdo Java, além de oferecer extensdes para
possibilitar a implementacao de aspectos comportamentais de agentes [82].

A Figura 30 apresenta a visdo geral do framework de rastreabilidade proposto por
Cysneiros [82], o qual é constituido de componentes que se integram para geracao
automatizada dos elos de rastreabilidade e apoio ao desenvolvimento de software orientado a
agentes.

De acordo com a Figura 30, o componente XML Translator é responsavel por traduzir
os formatos nativos dos arquivos dos artefatos especificados em formato XML. O
componente Rules contém a especificacdo das regras para geracdo das relacdes de
rastreabilidade e verificacdo das inconsisténcias. O componente Traceability Generator and
Consistency Checker é responsavel por gerar as relacbes de rastreabilidade baseado em:
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arquivos XML dos modelos; regras (rules) definidas sobre esses arquivos XML; e a base de
dados de sindnimos de palavras providos pelo WordNet. As relacdes de rastreabilidade e

inconsisténcias sdo disponibilizadas pelo componente Traceability Relations and

Inconsistencies. Essas relaces de rastreabilidade podem entdo ser visualizadas por meio de

S B

ferramentas externas de visualizacdo (Visualization Tool).

Native Format

Traceability Generator
5\ /) and
uses ?\\ Consistency Checker
Tools

Traceability Relations
Developer L and Inconsistencies

Visualization
Tool

Rule Engineer

Figura 30: Visédo geral do framework de rastreabilidade de Cysneiros. Fonte: Cysneiros [82]

A abordagem desenvolvida neste trabalho é também baseada em regras, tendo como
referéncia os componentes do framework de rastreabilidade da abordagem de Cysneiros [82].
Na préatica, esses componentes mesmo pertencendo ao dominio de software orientado a
agentes, que é diferente do dominio de processo de contratacdo de TI deste trabalho, possui
semelhangas em relacdo ao aspecto da verificagcdo da conformidade, pois ambos os dominios
objetivam a conformidade e consisténcia dos artefatos a partir da visualizacdo da
rastreabilidade.

Essa semelhanca pode ser compreendida da seguinte maneira: 0os componentes do
framework de Cysneiros [82], em resumo, realizam as tarefas de converter e padronizar os
formatos dos artefatos em XML, especificar regras para indicar os relacionamentos entre
esses artefatos; e por fim gerar a rastreabilidade. De forma analoga, este trabalho objetiva
suporte a verificacdo da conformidade legal no planejamento da contratagdo de solucbes de
TI, a partir da realizacdo das tarefas de conversdo e padronizagdo dos artefatos em formato

XML,; especificacdo de regras para indicar os relacionamentos entre os requisitos da IN
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04/2014, artefatos e documentos de planejamento institucionais; e a geragdo e visualizagdo

desses relacionamentos.
3.6 Estruturacdo e Consulta em Dados XML

Desde 1998, com a criacdo da metalinguagem XML [38], é possivel a defini¢do de tipos de
documentos estruturados a partir de um esquema baseado em um conjunto de regras. O
padrdo XML permite a interoperabilidade dos dados, ou seja, a capacidade de intercambio de
dados e informacdes de forma independente de tecnologia, ferramenta ou plataforma. Essa
interoperabilidade é possivel devido ao padrdo XMI (XML Metadata Interchange) [85].

Uma das justificativas para uso do formato XML é prover uma estruturacdo para 0s
documentos que ndo possuem uma estrutura sintatica bem definida, aléem de realizar a
validacao e captura de informacdes dispostas nessas estruturas. Este conjunto de atividades de
estruturacdo, validacdo e captura de informag6es nos documentos formatados em XML sdo
apresentados a seguir.

3.6.1 Estruturacédo em Dados XML

Os marcadores (tags) definem a estrutura em um documento XML. Esses marcadores ndo sao
pré-definidos, ou seja, um documento XML pode conter seus préprios (especificos)
marcadores. Para definir quais marcadores sdo véalidos sdo usadas as linguagens: DTD
(Document Type Definition) e XSD (XML Schema Definition) [86].

Um documento XML pode, opcionalmente, referenciar outro documento, denominado
esquema (validador), o qual define uma gramatica para os elementos e atributos do
documento XML. Essa gramatica é conhecida como a defini¢cdo de tipo de documento ou
DTD. Uma DTD pode esta interna ou externa ao documento XML, ou seja, pode estar
inserida na estrutura do documento XML diretamente, chamada de subconjunto interno, ou
como uma referéncia para uma DTD externa, chamada de subconjunto externo [86].

Uma alternativa a linguagem DTD, é a linguagem XSD, a qual possui mais recursos
para estruturacdo e validagdo de documentos XML, além de ser uma recomendagéo da W3C
[86]. A linguagem XSD foi adotada neste trabalho.

O Esquema XML é um documento XML com algumas especificidades, o qual
possibilita, entre outras fungdes: uma grande quantidade de tipos de dados; a possibilidade de
criar tipos de dados proprios derivados dos tipos bésicos; a criacdo de relacionamentos entre
elementos de dados dentro do XML (similar aos relacionamentos entre tabelas em banco de

dados); e suporte a espagos de nomes (namespace).
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Um Esquema XML deve obedecer as mesmas regras que um documento XML, porém
com uma sintaxe adicional e particular da linguagem XSD. A extensdo de arquivo para um
documento criado com a linguagem XSD é .xsd. A estrutura de um Esquema XML inicia com

a definicdo do elemento raiz <schema>, como no exemplo do Quadro 1.

<?xml version="1.0"7?>

< xXs: schema>

</xs: schema>

Quadro 1: Defini¢do de elemento raiz para um Esquema XML

O elemento raiz pode conter alguns atributos, como por exemplo:

<xs: schema xmlns=http://www.w3.0rg/2001/XMLSchema>

Nesse exemplo, os elementos e tipos de dados usados no esquema (schema, element,
complexType, sequence, string, boolean, etc.) sdo definidos no namespace padrdao (xmins) da
especificacdo Esquema XML da W3C. Além disso, indica que os elementos e tipos de dados
devem ser prefixados com o identificador xs:.

Apbs a definicdo do elemento raiz com seus atributos é preciso definir a estrutura dos
elementos filhos do elemento raiz. Para declaracdo dos elementos filhos usa-se a tag
“element”, com os atributos que podem ser: name, especifica 0 nome do elemento; type,
especifica o tipo de dados do elemento; minOccurs, especifica 0 minimo de vezes que o
elemento pode aparecer; maxOccurs, especifica 0 maximo de vezes que o elemento pode
aparecer (a palavra unbounded pode ser utilizada para especificar uma quantidade ilimitada).

Na declaracdo de elemento <xs: element name="lastname” type="xs:string” /> €
criado um elemento de nome lastname do tipo string. Os tipos de dados mais comuns na
declaracdo de elementos sdo: xs:string; xs:decimal; xs:integer; xs:boolean; xs:date; xs:time.

A linguagem XSD permite tambeém a fungdo de especificar elementos aninhados, a
partir de uma ordem especifica ou ndo. Para realizar estas fun¢Ges sdo usados conectores e 0s
mais comuns sdo: sequence, all, choice, complexType.

No exemplo do Quadro 2, o conector sequence foi usado para especificar que todos 0s
trés elementos aparecam na ordem correta. Se a ordem ndo for obedecida ocorrera erro. Caso

fosse utilizado o conector all, a ordem n&o influenciaria a validagé&o.
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<xsd:sequence>

<xsd:element name="nome" type="xsd:string"/>
<xsd:element name="datanasc" type="xsd:date"/>
<xsd:element name="telefone" type="xsd:string"/>

</xsd:sequence>

Quadro 2: Exemplo de uso do conector sequence em Esquemas XML.

3.6.1.1  Estruturacdo de informac0es legislativas e juridicas
O Projeto LexML Brasil [87] ¢ “uma iniciativa conjunta de diversos orgdos participantes de
um Grupo de Trabalho da Comunidade TI Controle do governo federal, em busca do
estabelecimento de padrdes abertos, integracdo de processos de trabalho e compartilhamento
de dados de interesse comum, que permitam a identificacdo e a estruturacdo de informacdes
legislativas e juridicas no ambito das trés esferas de poder no Brasil (6rgdos do Poderes
Executivo, Legislativo e Judiciario, Advocacia Geral da Unido e Ministério Publico)”.
Os objetivos do Projeto LexML Brasil compreendem a identificacdo, de forma
univoca e persistente, dos recursos de informagGes legislativa e juridica usando o formato
XML. O esquema do Projeto LexML Brasil adota a linguagem XSD como padrao e é baseado
nos esquemas dos Projetos NIR (Norme in Rete) [88] e AKOMA NTOSO [89], dois projetos
com ordenamento juridico semelhante ao do Brasil.
O Projeto LexML Brasil € composto de dois tipos de Esquema XML [87]:
e Esqguema Rigido: para normas e projetos de normas que seguem as regras de
articulacdo definidas pela Lei Complementar n® 95/1998, a qual estabelece padréo
para elaboragdo de normas juridicas brasileiras; e

e Esquema Flexivel: aplica-se as normas e proposicOes legislativas que ndo seguem
a Lei Complementar n°® 95/1998, além de servir como um denominador comum
entre os esquemas rigidos definidos para cada técnica legislativa.

Além desses Esquemas XML, foi definido outro esquema, nomeado de Esquema Base,
responsavel por acomodar as definicdes comuns aos Esquemas Rigido e Flexivel.

A Tabela 3 apresenta algumas iniciativas de aplicagdo do XML a informacéo

legislativa e juridica no mundo.
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Tabela 3: Aplicagdo de XML a informag&o legislativa e juridica. Fonte: Projeto LexML [87]

Localidade | Projeto Observagdes

Africa Akoma Ntoso | Projeto promovido pelas NagGes Unidas no contexto do projeto
“Fortalecimento dos Sistemas de Informagdo dos Parlamentos na Africa”.
Define um esquema para ad estruturacéo do texto integral de normas e projetos

de lei.
Austria eLaw Consiste de um sistema de workflow que acompanha todo o processo de
formacdo da lei, desde a iniciativa até a publicacdo em diario oficial eletrdnico.
Dinamarca LexDania Utiliza camadas estratificadas que permitem a montagem de maltiplos

esquemas, de acordo com uma metodologia que garante a construcdo de
esquemas compativeis e consistentes.

Europa Metalex CEN | O Centro Europeu de Normatizacdo (CEN) estéa definindo um meta-esquema
que servird de denominador comum em relagdo aos diversos esquemas
nacionais.

Holanda BWB SDU Desenvolvido, inicialmente, por uma empresa que publicava os atos oficiais, é
mantido atualmente pelo governo.

Metalex Esquema flexivel e extensivel para a codificagdo de normas em XML,
influenciou fortemente o Metalex CEN.

Italia Norme in Rete | Consiste na definicdo de um identificador uniforme (URN), um formato para

estruturar o inteiro teor de normas (DTD e XML Schema) e um portal para a
resolucdo de identificadores (tradugdo de URN em URLS).

Suica CHLexML Define XML Schema para ser utilizado na publicacdo de todos os atos
legislativos, nos niveis federal, estadual (27 cant@es) e local. O sistema lida
com o problema de mdltiplas linguas oficiais e multiplos sistemas de
classificacdo (1 para cada cantdo).

Tasmania EnAct Implementacéo de sistema que permite a recuperacdo do texto vigente da
(Austrélia) norma para uma determinada data.

3.6.2 Consulta em Dados XML

A linguagem XQuery é “uma linguagem de consulta baseada em XML que tem sido
amplamente utilizada para manipular, recuperar e interpretar informagdes de documentos
XML, o que permite por meio de suas funcbes a representacdo das acdes a serem tomadas
quando uma regra de rastreabilidade ¢ satisfeita” [90].

A linguagem XQuery foi projetada para ser facilmente implementavel, por meio de
uma sintaxe de simples compreensdo, com possibilidades de extensdo de novas
funcionalidades e flexibilidade para realizar consultas em uma grande variedade de fontes de
informagdo XML, incluindo tanto bancos de dados como documentos estruturados.

A seguir serd apresentada a sintaxe bésica da linguagem XQuery para criagdo de

consultas em arquivos no formato XML.
3.6.2.1  Sintaxe Basica de XQuery para Consultas XML

A linguagem XQuery é construida sobre expressdes XPath — XML Path (expressdes de
caminho) [91], padrdo W3C para navegagdo atraves de elementos e atributos num documento

XML. Na linguagem XQuery, uma consulta é representada como uma expressdo de caminho.
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As expressdes de caminho mais usadas em XQuery para selecdo de nés em um
documento XML s&o listadas na Tabela 4.

Tabela 4: Express6es de Caminho em XQuery. Fonte: W3schools [92]

Expresséo Descricao

nodename | Seleciona todos 0s nds com o nome “nodename”

/ Seleciona 0 no raiz

// Seleciona n6s no documento, independente de onde eles estejam

Seleciona 0 n6 corrente

Seleciona o pai do né corrente

@ Seleciona atributos

A Tabela 5 apresenta exemplos de algumas expressdes de caminho em XQuery, e seus

respectivos resultados.

Tabela 5: Exemplos de expresses XQuery. W3schools [92]

Expresséo Descricdo
Bookstore Seleciona todos 0s nés com o nome "bookstore"
/bookstore Seleciona o elemento raiz bookstore

Nota: Se 0 caminho comega com um a barra (/) ele sempre representa
um caminho absoluto para um elemento.
bookstore/book | Seleciona todos os elementos book que sdo filhos de bookstore

//book Seleciona todos os elementos book. N&o importa onde eles estdo no
documento

bookstore//book | Seleciona todos os elementos book que sdo descendentes do elemento
bookstore, ndo importa onde eles estdo sob o elemento bookstore.

//@lang Seleciona todos os atributos que tem o nome lang

A sintaxe XQuery para consultas XML é realizada através de expressdes FLWOR
(pronunciado como “flower”), acronimo para FOR-LET-WHERE-ORDER BY-RETURN, as
quais sé@o semelhantes aos comandos de consulta em banco de dados usando as expressdes
SELECT-FROM-WHERE.

No Quadro 3 é apresentado um exemplo da utilizacdo de uma expressao FLWOR.
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for $prod in doc("catalog.xml")/catalog/product
where $prod/@dept = "ACC"
order by $prod/name

return S$prod/name

Quadro 3: Exemplo de expressdo FLWOR. Fonte: Walmsley [93]

A interpretacdo a expressdao FLWOR descrita no Quadro 3 é a seguinte: (i) a clusula
for seleciona todos os elementos product, sob 0 elemento catalog, em uma variavel
chamada Sprod; (ii) a clausula whe re seleciona somente os elementos product com valor
para o atributo dept (@dept) igual a Acc; (iii) a clausula order by define a ordem de
ordenacdo a partir do elemento name; (iv) a clausula return especifica o que dever ser
retornado como saida, no caso elementos name sob 0s elementos product selecionados, de
acordo com condicdo verdadeira para clausula where (where $prod/@dept = "ACC").

As expressbes do tipo FLWOR sdo utilizadas na composicdo das Regras de
Rastreabilidade na abordagem deste trabalho, conforme seré apresentado no capitulo 4.

3.7 Consideracdes Finais do Capitulo

A fundamentacdo tedrica e conceitual apresentada neste capitulo teve objetivo de nortear a
construcdo da abordagem proposta neste trabalho. Nesse sentido, foram contextualizadas
abordagens referentes aos seguintes assuntos: regulamentacao para contratacéo de solucdes de
Tl na Administracdo Puablica Federal (APF); governanca de TI no setor publico; e
rastreabilidade de requisitos legais.

Para o assunto de regulamentacdo para contratacdo de soluges de Tl na APF foi
apresentado o Modelo de Contratagdo de Solucbes de TI (MCTI) definido pela SLTI/MP,
com énfase para o Processo de Planejamento da Contratacdo de SolucGes de T1 (PCTI).

Para o assunto de governanca de Tl no setor publico foi apresentado modelos de
referéncia em governanca de Tl e descrito como esses modelos séo tratados no setor publico.
Em especial foi destacada a importancia do aspecto do planejamento de Tl para busca do
alinhamento das estrategias de T1 as estratégias institucionais.

Para o assunto de rastreabilidade de requisitos legais foram apresentados os principais
conceitos da disciplina de rastreabilidade de requisitos, segundo a area de engenharia de
requisitos. A énfase nesse assunto foram o0s contextos de metamodelos de rastreabilidade,

exemplificado pela proposta de Ramesh e Jarke [74], e o0 contexto de rastreabilidade baseada
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em regras, com destaque para abordagem de Cysneiros [82]. Também foram apresentados
conceitos sobre estruturacdo e consulta em dados XML, pois a rastreabilidade baseada em
regras utiliza desses conceitos.

O préximo capitulo realiza a apresentacdo da abordagem proposta neste trabalho.
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4. ABORDAGEM PROPOSTA

De acordo com USC Libraries [94], um problema de pesquisa aborda uma &rea de interesse,
uma condicao a ser melhorada, uma dificuldade a ser eliminada ou uma questdo em aberto na
literatura académica, em teoria, ou, na pratica, que aponta para a necessidade de compreensdo
significativa e investigacdo deliberada.

Neste trabalho, o problema de pesquisa consiste em “como garantir que o
planejamento da contratacdo de solucdes de TI realizado pelos 6rgdos da APF estar em
conformidade legal com a IN 04/2014?”. A abordagem desenvolvida em resposta ao problema
de pesquisa formulado busca dar apoio a tarefa de verificacdo da conformidade legal e para
tanto se baseia na técnica de rastreamento de requisitos a partir de regras pré-definidas.

Este capitulo apresenta entdo a abordagem proposta e ferramenta de suporte a essa
abordagem, como alternativa de resolucdo do problema de pesquisa formulado, a qual

consiste na principal contribuicao deste trabalho.
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4.1 Visao Geral

Segundo Gotel [73], o proposito do rastreamento de requisitos ¢ prover “a capacidade de
descrever e acompanhar o ciclo de vida de um requisito [...]”. A capacidade de acompanhar e
controlar como um requisito se relaciona com outras informacgdes do processo de software é
fundamental para a geréncia de requisitos.

A abordagem proposta neste trabalho procurou definir e controlar as relacbes de
rastreabilidade da etapa de Planejamento da Contratacdo de Solugdes de Tl (PCTI) na APF,
previsto na IN 04/2014. As relacdes de rastreabilidade séo entre os requisitos legais, extraidos
da IN 04/2014, e os artefatos produzidos durante o PCTI. O objetivo é garantir (assegurar),
em termos da sintaxe, que 0s requisitos legais estabelecidos na IN 04/2014 foram satisfeitos
no conteldo dos artefatos produzidos durante o PCTI.

Foram contempladas também as relagBes de rastreabilidade entre os instrumentos de
planejamento institucionais (PDI e PDTI) e os artefatos produzidos no PCTI. O objetivo é
acompanhar se 0s objetivos estratégicos e as necessidades de TI estdo alinhados com a
contratacdo de solucdes de TI.

Este capitulo estd estruturado em mais quatro secfes. A Secdo 4.2 apresenta o
metamodelo conceitual da IN 04/2014. A Secéo 4.3 apresenta 0 metamodelo conceitual da IN
04/2014 para o PCTI, além de descrever as relacdes de rastreabilidade para cada componente
desse metamodelo. A Secédo 4.4 apresentada a visdo geral da abordagem proposta, bem como
a ferramenta de suporte a abordagem proposta. Finalmente, na Secéo 4.5 é apresentada uma
sintese do que foi tratado nesse capitulo, bem como a conex@o com o capitulo seguinte.

4.2 Metamodelo Conceitual da IN 04/2014

O processo de contratacdo de solugdes de TI definido na IN 04/2014 é constituido de varios
elementos, conforme apresentado na se¢do 3.2. Os relacionamentos entre esses elementos é
fundamental para identificacdo das relagdes de rastreabilidade, ou seja, identificacdo de como
séo realizadas as interagdes entre um elemento de origem e um elemento de destino.

Diante disso, foi elaborado um metamodelo conceitual (Figura 31) que visa relacionar
os elementos que envolvem o processo de contratacdo de solugdes de TI prescrito na IN
04/2014, com objetivo de auxilio para o desenvolvimento da abordagem proposta neste
trabalho.



85

Documentos de Planejamento Atores
g gerencia

: : gerencia
em alinhamento gerencia

Requisitos Legais

Artefatos

em conformidade P>

contem
contem

ltens

I

contem P>

Figura 31: Metamodelo Conceitual da IN 04/2014.

De acordo com a Figura 31, os elementos do metamodelo conceitual séo:

Atores — papéis envolvidos no processo de contratacdo de solugdes de TI;
Requisitos Legais — requisitos definidos e extraidos da IN 04/2014;

Artefatos — documentos produzidos no processo de contratacdo de solucdes de TI;
Itens — elementos estruturais de composicdo dos elementos Requisitos Legais ou
dos Artefatos; e

Documentos de Planejamento — planos institucionais referenciados no processo de

contratacdo de solucdes de TI, tais como, PDI e PDTI.

A semantica para os elos de rastreabilidade, entre os elementos do metamodelo

conceitual, da Figura 31 séo os seguintes:

Gerencia: indica um relacionamento em que os elementos de destino sdo
gerenciados pelo elemento de origem; (ou) indica um relacionamento em que o
elemento de origem gerencia elementos de destino. Por exemplo, o elemento
Atores gerencia (cria/mantém) o elemento Artefatos.

Em alinhamento: indica um relacionamento em que os Artefatos produzidos no
processo de contratacdo de solucdes de TI devem estar alinhados com as diretrizes
dos Documentos de Planejamento; (ou) indica que os Documentos de
Planejamento preveem diretrizes para producgéo dos Artefatos;

Em conformidade: indica um relacionamento em que os Artefatos devem estar de

acordo com os Requisitos Legais da instru¢cdo normativa que regulamenta o
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processo de contratacdo de solucbes de TI; (ou) indica que os Requisitos Legais
preveem a conformidade dos Artefatos no processo de contratacdo de solucdes de
Tl; e

e Contém: indica um relacionamento em que o0s elementos de destino estruturam os
elementos de origem; (ou) indica um relacionamento em que o elemento de origem

é estruturado por elementos de destino.

4.3 Metamodelo Conceitual da IN 04/2014 para o Planejamento da
Contratacao de Solugbes de Tl

Com o intuito de aplicagdo do metamodelo conceitual da IN 04/2014 (Figura 31), foi
realizada uma especializacdo desse metamodelo em relacdo ao escopo da abordagem deste
trabalho, isto é, na etapa de Planejamento da Contratacdo de Solugbes de T1 (PCTI).

A Figura 32 apresenta entdo uma instancia do metamodelo conceitual para atender as

relacOes de rastreabilidade especificas para o PCTI.

( Documentos de Plangjamento ) [ Atores )
Plano Estratégico Institucional Atores do PCTI
A
em alinhamento
gerencia
Plano Diretor de Tl ger%oa gerencia
v
{ Documentos de
Planejamento ) < em alinhameanto
Termo de Referéncia em conformidade B> | |\ 0412014
[ Artefatos ) ( Requisitos Legais )

Figura 32: Metamodelo Conceitual para o PCTI

Conforme descrito na Se¢do 3.2, a IN 04/2014 é o documento que regulamenta o
processo de contratacdo de solugdes de TI para APF, e portanto corresponde no metamodelo
conceitual da IN 04/2014 ao elemento Requisitos Legais para etapa do PCTI, uma vez que
fornece as normas para o PCTI.

A etapa do PCTI produz e consome artefatos, visando a elaboracdo do Termo de
Referéncia que corresponde ao marco (milestone) dessa etapa. O Termo de Referéncia
corresponde no metamodelo conceitual da IN 04/2014 ao elemento Artefatos, pois consolida

os demais artefatos elaborados no PCTI e deve estar em conformidade com a IN 04/2014.
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Entre as regras definidas na IN 04/2014, estd a exigéncia de que as contratacfes de
solucBes de TI estejam alinhadas (de acordo) com os objetivos de Tl do érgdo, que por sua
vez precisa estar alinhado aos objetivos institucionais. Os objetivos de Tl sdo definidos no
Plano Diretor de Tecnologia da Informacéo (PDTI). Os objetivos institucionais sdo definidos
no Plano Estratégico Institucional (PEI). Assim, o Plano Diretor de Tl e o Plano Estratégico
Institucional correspondem, no metamodelo conceitual da IN 04/2014, ao elemento
Documentos de Planejamento para etapa do PCTI.

O elemento Atores do metamodelo conceitual da IN 04/2014 possui o papel de
gerenciar os demais elementos desse metamodelo. Entende-se por gerenciar as atividades de
criar, manter e monitorar os elementos do metamodelo. Nesse contexto, o elemento Atores do
PCTI corresponde ao elemento Atores do metamodelo.

Com objetivo de um melhor entendimento das informagbes de rastreabilidade do
PCTI, foi realizado um desdobramento para cada elemento apresentado na Figura 32 (exceto

Atores do PCTI), os quais sdo descritos nas subsecdes a seguir.
4.3.1 Relacdes de Rastreabilidade da IN 04/2014

As relaces de rastreabilidade do elemento IN 04/2014 (Figura 32) sdo apresentadas na Figura
33. Essas relacdes de rastreabilidade foram nomeadas de Modelo de relacionamentos da IN
04/2014, o qual consiste da estrutura de composi¢cdo e semantica de relacionamento entre 0s
elementos da IN 04/2014.

Artigo Paragrafo
contém B>
contem
< contem
Inciso Alineas ltens
contém P> contém P>

Figura 33: Modelo de relacionamentos da IN 04/2014

A especificagdo do modelo apresentado Figura 33 foi baseada em um padrdo para
elaboracdo, redacdo, alteracdo e consolidacdo de normas juridicas brasileiras, instituido pela
Lei Complementar n® 95/1998 [95] e alterada pela Lei Complementar n® 107/2001 [96].

Nesse padrédo é estabelecido que as normas juridicas devem ser estruturadas seguindo

uma ordem de disposicdo, a qual foi disposta neste modelo, ou seja, 0 elemento basico de
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articulacdo é o artigo, o qual se desdobra em paragrafos ou em incisos. Os paragrafos, por sua

vez, sdo desdobrados em incisos, 0s incisos em alineas e as alineas em itens.
4.3.2 Relacdes de Rastreabilidade do Termo de Referéncia

As relacOes de rastreabilidade do elemento Termo de Referéncia (Figura 32) sdo apresentadas
na Figura 34. Essas relacbes de rastreabilidade foram nomeadas de Modelo de
relacionamentos do Termo de Referéncia, o qual consiste dos artefatos de planejamento da

contratacdo de solucdes de TI, além da semantica de relacionamento entre esses artefatos.

Documento de Oficializagdo de Demandas Registro de Demandas
g compée
A
depende
Termo de Referéncia ﬂ Estudo Técnico Preliminar
depende
depende
v
Analise de Riscos

Figura 34: Modelo de relacionamentos do Termo de Referéncia

O modelo apresentado na Figura 34 foi especificado a partir do PCTI, no qual sdo
definidos os artefatos que precisam ser elaborados cujo marco é o Termo de Referéncia.

O Termo de Referéncia possui uma relacdo de dependéncia com os demais artefatos
da etapa de planejamento da contratacdo. Inicialmente séo registradas as demandas de Tl a
partir das necessidades do 6rgdo. Tais demandas compdem o artefato Documento de
Oficializacdo de Demanda. Posteriormente, sdo realizadas em paralelo: a elaboracdo do
artefato que analisa a viabilidade da contratacdo de solucGes de TI, nomeado de Estudo
Técnico Preliminar; e a elaboracdo do artefato Andlise de Riscos que avalia 0s possiveis
riscos na contratacdo de solucdes de TI.

No modelo apresentado na Figura 34 foram introduzidos novos elos de rastreabilidade,
cujos significados séo:

e Compde: indica um relacionamento em que os elementos de destino sdo agrupados

por elementos de origem; (ou) indica um relacionamento em que os elementos de

origem fazem parte dos elementos de destino;
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e Depende: indica um relacionamento em que os elementos de destino geram
elementos de origem; (ou) indica um relacionamento em que os elementos de

origem dependem ou s&o impactados por elementos de destino.
4.3.3 Relacdes de Rastreabilidade do Plano Diretor de TI

As relacdes de rastreabilidade do elemento Plano Diretor de Tl (Figura 32) sdo apresentadas
na Figura 35. Essas relagdes de rastreabilidade foram nomeadas de Modelo de
relacionamentos do Plano Diretor de Tl (PDTI), o qual consiste da estrutura e elementos de

controle do documento PDTI, além da semantica de relacionamento entre esses elementos.

Necessidades de Tl Metas Acbes
< satisfaz < satisfaz
A ‘ envolvem
agrupam mensuram \"4
Diretrizes Indicadores Riscos

Figura 35: Modelo de relacionamentos do Plano Diretor de Tl

O modelo apresentado na Figura 35 foi especificado a partir do Guia de Elaboracao do
PDTI [62]. Neste guia sdo definidos os componentes de um instrumento de planejamento de
TI, tais como, Diretrizes, Necessidades, Metas, A¢bes, Indicadores e Riscos, bem como os
relacionamentos entre eles.

As Necessidades de TI inventariadas sdo agrupadas em Diretrizes institucionais. As
Metas definem marcos mensuraveis, controlaveis e quantificAveis para a satisfazer as
Necessidades de TI. Os Indicadores representam um valor para controle e alcance das Metas.
As Acdes séo o conjunto de tarefas, atividades ou projetos que devem ser cumpridas para que,
em conjunto, tenham grande probabilidade de produzir o alcance da meta estabelecida. Por
fim, as Ac¢des podem envolver Riscos que influenciam na execucdo de uma contratacéo de Tl
bem sucedida.

No modelo da Figura 35 foram introduzidos novos elos de rastreabilidade, cujos
significados sdo:

e Satisfaz: indica um relacionamento em que 0s objetivos de um elemento de destino

sdo alcancados quando um elemento de origem € realizado; (ou) indica um
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relacionamento em que um elemento de origem realiza os objetivos de um
elemento de destino.

e Envolve: indica um relacionamento em que elementos de destino podem
influenciar na execucdo bem sucedida de elementos de origem; (ou) indica um
relacionamento em que elementos de origem sdo afetados por elementos de
destino.

e Agrupam: indica um relacionamento em que o0s elementos de destino sdo
organizados por elementos de origem; (ou) indica um relacionamento em que um
elemento de origem organiza os elementos de destino.

e Mensuram: indica um relacionamento em que 0s objetivos de elementos de destino
sdo medidos por elementos de origem; (ou) indica um relacionamento em que um
elemento de origem define métricas para alcance dos objetivos de elementos de

destino.
4.3.4 RelagOes de Rastreabilidade do Plano Estratégico Institucional

As relacOes de rastreabilidade do elemento Plano Estratégico Institucional (Figura 32) sdo
apresentadas na Figura 36. Essas relacbes de rastreabilidade foram nomeadas de Modelo de
relacionamentos do Plano Estratégico Institucional (PEI), o qual consiste da estrutura e
elementos de controle do documento PEI, além da seméntica de relacionamento entre esses

elementos.

Objetivos Estratégicos Metas Indicadores
satisfaz <Qmensura

A

agrupam

Perspectiva

Figura 36: Modelo de relacionamentos do Plano Estratégico Institucional

Para especificagdo do modelo apresentado na Figura 36, foram analisados documentos
de PEI de 6rgdos da APF [97] [98] [99], com o objetivo de identificar elementos padrédo e
suas relacoes.

O Guia de Elaboracao do PDTI [62] define o PEI como um documento que se situa no
nivel estratégico, determinando as politicas e estratégias que governardo a organizacdo e

definem os principais objetivos institucionais a serem alcancados.
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O PEI pode ser compreendido como um modelo de decisdo que determina o proposito
organizacional em termos de misséo, objetivos, estratégias, metas, acoes e valores, de forma a
ordenar a alocacdo dos recursos e definir prioridades [62].

Em muitos 6rgdos da APF, inclusive naqueles vinculados ao Ministério da Educacgéo
(MEC), ha também o documento de planejamento similar ao PEI, denominado Plano de
Desenvolvimento Institucional (PDI). O PDI tem sua previséo legal por meio do Decreto n°
5.773, de 9 de Maio de 2006, que dispde sobre a regulacdo, supervisdo e avaliacdo das
instituicGes de educacdo superior; e pela Lei n° 10.861/2004 que institui o Sistema Nacional
de Avaliacdo da Educacéo Superior (SINAES).

O PEI é composto basicamente por Perspectiva, Objetivos Estratégicos, Metas e
Indicadores. Os Objetivos Estratégicos sdo agrupados em Perspectivas (conceito similar ao de
Diretrizes). As Metas visam satisfazer os Objetivos Estratégicos. Os Indicadores representam

um valor para controle e alcance das Metas.
4.4  Visdo Geral da Abordagem Proposta

A Figura 37 apresenta uma visdo geral da conformidade legal tratada na abordagem deste
trabalho, a qual é orientada pela relagdo entre os componentes: (i) planejamento institucional;
(i) regulamentacéo; (iii) processo de contratacdo de solucGes de TI.

De acordo com a Figura 37, o componente Planejamento Institucional é constituido
dos instrumentos de planejamento do Orgdo da APF, mais especificamente, o Planejamento
Estratégico Institucional (PEI) e o Plano Diretor de TI (PDTI). E essencial que haja o
alinhamento estratégico entre as diretrizes institucionais do PEIl com as diretrizes de Tl do
PDTI, conforme descrito na subsecdo 3.2.2.

Além disso, o alinhamento estratégico descrito na Figura 37 é baseado no principio de
governanca de Tl dos modelos ABNT NBR ISO/IEC 38.500 [4] e Cobit 5 [5], em que o0s
objetivos da TI devem estar alinhados aos objetivos e estratégias organizacionais para
promoc¢do do uso eficaz, eficiente e aceitdvel da TI. Isto é, em nivel de planejamento, a
realizacdo de um objetivo de TI deve satisfazer um ou mais objetivos e estratégias da
organizacao.

Segundo a Figura 37, o componente Regulamentacdo é constituido da IN 04/2014,
principal legislacdo sobre o processo de contratagéo de T1 no &mbito da APF, a qual foi criada
pelo Ministério do Planejamento e apresentado em mais detalhes na secéo 3.2.
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Figura 37: Visdo geral da conformidade legal na abordagem proposta

De acordo com a Figura 37, o componente Processo de Contratacdo de Solucdes de Tl
diz respeito ao processo prescrito na IN 04/2014 e especificado no Modelo de Contratagdo de
Solucdes de TI [56]. A etapa de Planejamento da Contratagdo de Solugdes de T1 (PCTI) tem
como principal ator a Equipe de Planejamento da Contratacdo. A etapa de Selecdo do
Fornecedor de Solucdes de T1 (SFTI) é de atribuicio da Area de Licitagbes e por fim, a etapa
de Gestdo do Contrato de Solugdes de TI (GCTI) possui como principal ator o Gestor do
Contrato.

A conformidade legal para o Processo de Contratacdo de Solugdes de TI consiste do
alinhamento entre os artefatos elaborados em cada uma das etapas do processo com requisitos
definidos na IN 04/2014 e com os objetivos da TI descritos no PDTI. Essa conformidade
legal, conforme ilustrado na Figura 37, € composta pela conformidade sintatica e
conformidade semantica. A conformidade sintatica trata do cumprimento do requisito no
conteldo dos artefatos do processo; e a conformidade semantica trata do cumprimento do
requisito no significado e interpretacdo do contetdo dos artefatos do processo.

O suporte a garantia da conformidade legal proposto na abordagem deste trabalho é

focado na conformidade sintatica da etapa do PCTI, isto é, no auxilio a verificacdo da
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conformidade entre: artefatos do PCT]I e requisitos legais da IN 04/2014; e artefatos do PCTI
e elementos de controle do PDTI.

Na prética, esse suporte a garantia da conformidade legal consiste da verificacdo se 0s
requisitos legais previsto na IN 04/2014 para o conteudo dos artefatos do PCTI foram
cumpridos; conforme exemplo ilustrativo da Figura 38. E da verificacdo se os objetivos de Tl
descritos nos artefatos do PCTI estdo alinhados aos objetivos de Tl prescritos no PDTI,
conforme exemplo ilustrativo da Figura 39.

De acordo com a Figura 39, conformidade legal é garantida quando uma necessidade
de TI contida no artefato Documento de Oficializagdo de Demanda corresponda a uma
necessidade de TI indicada no plano de metas e a¢des do PDTI. Caso a necessidade de TI,
contida em algum artefato do PCTI, ndo faca parte das necessidades de Tl indicadas no PDTI,

a conformidade legal ndo foi atendida.

Instru¢do Normativa Artefatos de Planejamento

Documento de Oficializagio de Demanda

Art 11. . Documento de Oficializacdo de Demanda que
contera no minimo: <Equipe de Planejamento da Contratacdo de Tl =

Il - explicitagao da motivagao ... com a contratacéo %e_ | — S fMONUa(}éo da Contrataczio de TI > !
solugdo de TI; N e e e/

Art 12 _ Estudo Técnico Preliminar_compreendendo
as sequintes tarefas:

| — definicdo e especificagdo das necessidades de Li---~
negocio. .

-t

Art. 13. A Andlize de Riscos... confendo os seguintes
itens: | <ldenfiicacao dos Riscos> i

o

| —ldentficacdo dos principais riscos .. € s ]

e e e

<Agdes de Conlingéncias >

Art 13. O Termo de Referéncia ou Projeto Basico . . .
Contera no minimo:

Termo de Referéncia

<0bjeto da Confratagdo>

VIl - Estimativas de prego da contratacgode Tl sed] |  |orremmgemee e e e e e

i

Figura 38: Exemplo de Relacionamentos entre IN 04/2014 e Artefatos do PCTI

A conformidade legal entre PDTI e artefatos do PCT]I representa um apoio na tomada
de decisdo pelos gestores em relacdo a quantificacdo de metas alcancadas pelas contratacGes

de TI, além de colaborar na direcdo de uma boa governanca de TI, pois um principio
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fundamental para governanga é o alinhamento entre as estratégias de TI, instanciada neste
caso pelas contratacGes de TI, e as estratégias de T institucionais.

Plano Diretor de TI (PDTI) Artefatos de Planejamento
Plano de Metas e Agdes: Documento de Oficializacio de Demanda

Diretriz: Infraestrutura <Equipe de Planejamento da Contratacdo de Tl =

e N

Necessidades: :q’\linham entoao PDTI>
| jlampliacio da capacidade, velocidade e cobertura
32 \da rede sem fio

Y

NO1: disponibilizaciio de rede de dados institucienal nos

campi avangados. O e e y
.......................................................................... '\0“( vl
. . i : %
Metas: | Agdes | Indicadores: /, < Fonte de Recursas>
[
£
N03: ampliacéo da capacidade, velocidade e cobertura ]
darede sem fio
Metas: | Agbes | Indicadores: Termo de Referéncia

NO4: ampliacdo numero de pontos de acesso a rede <Objeto da Contratagao>

cabeada

(<AinhameniozoPOT>

iCon’rrataQéo de semvigos de impresséo

Metas: | Agbes | Indicadores:

NO7: Ampliar e atualizar o parque computacional nos

Laboratérios de Informética e espacos de ensino W
Mecessidade da contratagdo ndo
Metas: | Agdes | Indicadores: faz pare das necessidades

planejadas pelo POTI, o que
indica uma néo conformidade

Figura 39: Exemplo de Relacionamento entre PDTI e Artefatos do PCTI

4.4.1 Ferramenta de Suporte a Abordagem Proposta

A Figura 40 apresenta uma visdo geral dos componentes da ferramenta de suporte a
abordagem proposta neste trabalho, os quais sdo baseados na abordagem de Cysneiros [82].
As funcbes desempenhadas por cada um desses componentes objetivam a geracdo e
visualizacdo das relacdes de rastreabilidade entre os componentes exibidos na Figura 37, com
a finalidade principal de auxilio a verificacdo da conformidade legal.

Diante disso, é possivel a verificacdo da conformidade legal por meio da visualizacéo
da rastreabilidade entre: artefatos do PCTI e requisitos legais; e artefatos PCTI e elementos de
controle do PDTI.

De acordo com a Figura 40, a ferramenta de suporte a abordagem proposta tem como
entrada os arquivos dos documentos correspondentes ao PEI e PDTI; IN 04/2014; e PCTI, os
quais sdo criados e mantidos, normalmente, por ferramentas de edi¢cdo de texto. Uma instancia
com dados desses documentos, nomeados de Elementos de Controle do PEI e Elementos de
Controle do PDTI; Requisitos legais para PCTI; e artefatos PCTI sdo entradas para o
componente Conversor XML.



95

Ferramenta de Suporte a Abordagem Proposta

PEI Elementos de
Controle do PEI
‘_‘_‘_‘—_‘—-—..
- >
e

Alinhamento
Estratégico

Planejamento Institucional

Requisitos legais para

- // N Regras
B/ Elementos de
Controle do PDTI e —
PDTI
IN 04/2014 PCTI Conversor Geradorde
_/J XML Rastreabilidade
e —

RelacBes de Rastreabilidade
e ndo conformidades
Artefatos PCTI
PCTI J/
[ } j Visualizador de

Rastreabilidade

O\

Regulamentagdo

SolugdesdeTI

Arquivos de Entrada para Ferramenta de Suporte a Abordagem Proposta

Processo de Contratagio de

Figura 40: Visao geral da ferramenta de suporte abordagem proposta

O componente Conversor XML (Figura 40) é responsavel por especificar uma
estrutura e esquema de validacdo para os documentos de entrada, visando a posterior
conversao desses esquemas em arquivos no formato XML.

Ainda de acordo Figura 40, os arquivos em formato XML e a especificacdo das Regras
sdo entradas para o componente Gerador de Rastreabilidade, o qual é responsavel por gerar as
relagOes de rastreabilidade e ndo conformidades da etapa de planejamento da contratacdo de
solugbes de TI. Ao final, as relagcbes de rastreabilidade e ndo conformidades séo entdo
visualizadas pelo componente Visualizador de Rastreabilidade.

Nas subsecdes a seguir sdo detalhados cada um desses componentes da ferramenta de

suporte a abordagem proposta (Figura 40).
4.4.2 Conversor XML

O Conversor XML objetiva a criacdo de uma estrutura sintatica bem definida e um esquema
de validacgéo das informacdes da IN 04/2014, PEI, PDTI e Artefatos do PCTI. Para tanto, foi
adotado o recurso da tecnologia XML (Extensible Markup Language) [38] nomeada de
linguagem XSD (XML Schema Definition) [86], conforme descrito na secédo 3.6.1.
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O padrao XML mostrou-se a melhor opgdo para estruturar os documentos
correspondentes a IN 04/2014, PEI, PDTI e Artefatos do PCTI, com a finalidade de geracéo
das relacOes de rastreabilidade e ndo conformidades (Figura 40). O padrdo XML também &
destacado na abordagem de Cysneiros [82] como a base para geracdo da rastreabilidade
baseada em regras. As subsec¢des a seguir apresentam como é feita a estruturagdo em XML

para cada um desses documentos.
44.2.1 Esquema XML para a Instrucdo Normativa IN 04/2014

A Figura 41 apresenta o fluxo para definicdo do esquema e conversdo em formato XML para
a IN 04/2014.

IM04:01450LTxml

COnwersor
Projeto LexhL

IND4201451TLdac -

Estruturacdao XML da IM 0472014

Figura 41: Fluxo para estruturacdo XML da IN 04/2014

Para estruturagcdo do documento da IN 04/2014 foi utilizado o Esquema XML do
Projeto LexML Brasil [87], apresentado na subsecdo 3.6.1.1, com a colaboracdo dos
mantenedores do projeto, o 6rgao de Tl do Senado Federal (PRODASEN) [87].

Assim, foi encaminhado o arquivo com o contetdo da IN 04/2014 em formato nao
estruturado de texto (.doc) para os mantenedores do LexML e a partir da aplicacdo do
esquema flexivel do LexML foi gerado uma estrutura XML com o contetudo da IN 04/2014
(IN042014SLTl.xml). O arquivo IN042014SLTl.xml € a base para criacdo do rastreamento
entre requisitos legais da IN 04/2014 e os artefatos da etapa de planejamento da contratacdo

de solugdes de TI. Um trecho desse arquivo € apresentado na Figura 42.
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[ *IN04014SL TLaml 53 |

@ <lexML  xsi:schemalocation="http://www. Llexml.gov.br/1.8 hitp://projeto. Lexml. gov. br/esquemas/Lexml@8-flexivel . xsd”  mlns:xsi="htip:/lwww. w3,
@ <Metadado>[]
=] <Norma>
= <PartelInicial»
<Epigrafe id="epigrafe”>INSTRUCAO NORMATIVA N° 4, DE 11 DE SETEMBRO DE 2014.</Epigrafe>

e <Ementa id="ementa"><b>Dispde sobre o processe de contratacdo de Solucdes de Tecnologia da Informagdo
pelos dredos integrantes do Sistema de Administracdoe de Recursos de Tecnelogia da Informacde e Informatica (SISP)
do Poder Executivo Federal.</b>

</Ementa>
2 <Preambulo id="preambulo™s<p><b>A SECRETARIA DE LOGISTICA E TECNOLOGIA DA INFORMAGAO</b>, no uso das atribuirdes que
1he confere o art. 34 do Decreto nf 8.189, de 21 de janeiro de 2014, e fendo em vista o disposto na Lei n? 8.666, de
21 de junhe de 1993, e na Lei n2 108.528, de 17 de julho de 2882, no Decreto n2 2.271, de 7 de julho de 1997, no
Decreto n2 3.555, de 8 de agosto de 2880, no Decreto n2 5.458, de 31 de maio de 2065, no Decreto n2 7.174, de 12 de
maio de 2618, no Decreto n? 7.579, de 11 de outubro de 2011, no Decreto n2 7.892, de 23 de janeiro de 2813, resolve: </p»
</Preambulo>
</Partelnicial>
=l <Articulacaor<Artigo id="arti">
<Rotulo>Art. 12</Rotulo>
2 <Caput id="artl_cpt"><p><b>As contratagdes de Solugdes de Tecnologia da Informacdo pelos drgdos e entidades integrantes
do Sistema de Administragdo dos Recursos de Tecnologia da Informagdo (SISP) serdo disciplinadas por esta Instrucdo Normativa (IN).
</b> </p>
</Caput>
<Paragrafo id="arti_pari™:
| <Rotulo>§ 12</Rotulo>
<p><b>Esta IN ndo se aplica:</b> </p>

STrricn dd—"artT nneT dn-T"

Figura 42: Trecho do arquivo XML da IN 04/2014

4.4.22  Esquema XML para os Artefatos do PCTI

A Figura 43 apresenta o fluxo para a definicdo do esquema e conversdao em formato XML
para os artefatos produzidos no PCTI.

Templates MCTL e
modelo de relagdes de
rastreabilidade

Artefato_PCTLxsd A Artefato PCTLxml

Especificar Gerar Arquivo
Esquema XML dos ¥ML dos Arefatos

Artefatos PCTI do PCTI

Estruturacdo XML dos Artefatos do PCTI

Figura 43: Fluxo para estruturacdo XML dos artefatos

De acordo com a Figura 43, foram especificados esquemas XML para os artefatos
PCTI, ou seja, para 0 Documento de Oficializacdo de Demanda; Estudo Técnico Preliminar;
Andlise de Riscos; e Termo de Referéncia. Esses esquemas XML sdo baseados em templates
disponibilizados pelo MCTI [56], bem como pelo modelo de relagGes de rastreabilidade do
Termo de Referéncia, apresentado na Figura 34.

Para especificacdo desses esquemas XML e posterior conversdo em arquivos XML,
foi utilizado o conjunto de ferramentas e editores para XML (Eclipse XML Editors and Tools)
do pacote Web Tools Platform [100] do IDE Eclipse.
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Esse conjunto de ferramentas usa como padréo a linguagem XSD para especificagéo
dos esquemas XML. Mais detalhes desses esquemas podem ser visualizados no préximo

capitulo. O conteddo completo dos esquemas XML esta disponivel no Apéndice A.
4.4.2.3 Esquema XML para o PEl e o PDTI

A Figura 44 apresenta o fluxo para definicdo do esquema e conversdo em formato XML para
os documentos de planejamento institucional PEIl e PDTI.

j ......... _— .>j ........ e j

POTLdoc PELdoc . + PDTLxsd : PELxsd
modelo de relagfes de . .
rastreabilidade

POTL=ml ; PELxmI

Especificar Gerar Arquivo
Esquerma XML dos Wil dos

Documentos de Docurmentos de
Planejamento Planeiamento

Estruturacdo XML do PE e PDTL

Figura 44: Fluxo de estruturacdo XML dos documentos de planejamento institucional

De acordo com a Figura 44, foram especificados os respectivos esquemas XML para o
documento de PDTI, baseado nas relac6es de rastreabilidade do modelo da Figura 35, e para o
documento de PEI, baseado nas relacfes de rastreabilidade do modelo da Figura 36. Portanto,
tais esquemas XML representam a estrutura dos elementos de controle do PDTI e PEl,
respectivamente.

Para especificacdo desses esquemas e consequente conversdao em arquivos XML foi
adotado o mesmo método descrito na subsecdo anterior. O conteddo completo desses

esquemas XML esté disponivel no Apéndice B.
4.4.3 Especificacdo das Regras

O elemento Regras da Figura 40 é responsavel pela especificacdo das regras que incidem
sobre o contetdo dos documentos estruturados em XML. A Figura 45 apresenta o fluxo para
geracao e visualizacdo dos elos de rastreabilidade entre os documentos XML.

Para especificacdo das regras de rastreabilidade (Figura 45) é utilizada a tecnologia
XQuery (XML Query Language) [90], que consiste de uma linguagem para consulta de dados
em XML recomendada pela W3C, conforme apresentado na secéo 3.6.2.

A abordagem de Cysneiros [82], referéncia deste trabalho, também utiliza a linguagem
XQuery para a especificacdo das regras (consultas) de rastreabilidade utilizadas em sua

abordagem.
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Especificar Regras
de Rastreahbilidade

CQuery)

zerar “isualizar
Rastreamento Rastreamentao

Geracao da Rastreabilidade

Figura 45: Fluxo para geragdo e visualizacdo dos elos de Rastreabilidade

4431  Composicdo das Regras de Rastreabilidade

A composicao das regras para geracao dos elos de rastreabilidade utiliza a linguagem XQuery.
Com a finalidade de padronizar e facilitar a implementacdo, foi definido um modelo de
codificacdo para as regras XQuery usadas neste trabalho, conforme apresentado no Quadro 4.

De acordo com o modelo apresentado no Quadro 4, a Figura 46 apresenta um trecho
da composicdo de regras para estabelecer os elos de rastreabilidade entre a IN 04/2014 e o
artefato Documento de Oficializacdo de Demanda.

De maneira geral, conforme destacado na Figura 46, primeiro € especificado o codigo
XQuery para reconhecer 0s hnamespaces contidos nos arquivos XML. Depois é especificado o
codigo XQuery, por meio de expressées FLWOR, com objetivo de consulta nos arquivos
XML. O resultado dessa consulta retorna os elos de rastreabilidade presentes nos arquivos

XML. Mais detalhes da composicdo das regras sao apresentados no préximo capitulo.

/IDeclaracao de variavel para armazenar a especificacéo das regras
$Squery ="
/[Declaracao dos espacos de nomes (namespace) dos arquivos XML
/Inamespace do arquivo XML de origem
declare namespace xsi = "http://www.w3.0rg/2001/XMLSchema-instance";

/Inamespace do arquivo XML de destino
declare namespace tns = "http://www.example.org/Dod";

/ Marcador de identificacio da regra com seus atributos
<Rule id="" type="tipo de relacionamento” elementTypeA="elemento do arquivo de origem"
elementTypeB="elemento do arquivo de destino™ description="descri¢do da regra">

/IMarcador de identificacéo das relacfes de rastreabilidade
<TraceabilityRelation>

/I clausula for para selecéo das ocorréncias do elemento desejado no arquivo XML de origem
/[Atribuicéo dos elementos selecionados na cldusula for para uma varidvel da clausula let

/IDeclaracéo de retorno (saida) para regra
return
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/I Marcador de identificacdo do elemento de origem
<element_source>

/lindicacéo da variavel da clausula let como retorno da regra entre colchetes
{$variavel_da_clausula_let}

/I Fechamento do marcador de identificacdo do elemento de origem
</element_source>

/I clausula for para selecao das ocorréncias do elemento desejado no arquivo XML de destino
/[Atribuicéo dos elementos selecionados na clausula for para uma variavel da clausula let

/IDeclaracdo de retorno (saida) para regra
return

/IMarcador de identificacdo do elemento de destino
<element_target>

/lindicagdo da variavel da clausula let como retorno da regra entre colchetes
{$variavel_da_clausula_let }

/I Fechamento do marcador de identificagdo do elemento de destino
</element_target>

/[Fechamento do Marcador de identificacéo das relacOes de rastreabilidade
</TraceabilityRelation>

/[Fechamento do marcador da regra
</Rule>

/IFechamento do escopo da varidvel que armazena a regra com aspas simples e final de instrugdo com
ponto e virgula
‘.

)

Quadro 4: Modelo de codificacdo para as regras XQuery da abordagem proposta

[B] *rules_in_ded_model.php 51

26 (: Namespace arquivo xml lei :)

27 declare namespace xsi = "http://www.w3.org/2801/XML5chema-instance”;

28 declare namespace xlink = "http://www.w3.org/1999/x1ink";

29 declare detault element namespace “http://www.lexml.gov.br/1.87;

3e

31 (+ MNamespace arquivo xml artetato :)

32 declare namespace pdi = "http://www.example.org/Pdi";

33 declare namespace pdti = "http://www.example.org/Pdti”;

34 declare namespace tns = "http://www.example.org/Dod";

35

36 <table border="1">

37 <tr>

38 Rule id="Rulel™ type="relationType™ elementTypeA="Artll_Incl" elementTypeB="AlinhamentoPei™ description="descriptionText"
39 <TraceabilityRelation>

40 {for $In_Artll _Incl in dec("IN@42814.xml")//Articulacac/Capitule/Secac/Subsecao/Artige/Caput/Incise
41 where $In_Artll_Incl/@id="artll cpt_incl”

42

a3 let $valor_Artll_lncl := $ln_Artll_lncl

a4 return

a5 <td rowspan="1"><element scurce>{$Valor Artll Lncl}</element scource></td>}
46 {for $AlinhamentoPei in doc( Dod_demo.xmI™)//tns:AlinhamentoPel

a/ let $ValorAlinhamentobel := $AlinhamentoFei

43 return

a4 if (data($valorAlinhamentolei) ="") then{

5@ <td><element_target>{$ValorAlinhamentoPei}</element_target></td>,
51 <tdr<img src="nacok.jpg” width="26" height="28" /></td>}

52 else{

53 <tdr<element_target>{$valoralinhamentorei}</element target></td>,
54 <tdr<img src="ok.jpg" width="26" height="28" /»</td>}}

55 <flraceabilityRelation>

56 </Rulex

5/ </ftry

Figura 46: Exemplo de especificacdo de regras utilizada neste trabalho
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4.4.4 Gerador de Rastreabilidade

O componente Gerador de Rastreabilidade (Figura 40) € responsavel pela criagdo dos elos de
rastreabilidade entre os elementos IN 04/2014, PEI, PDTI e Artefatos do PCTI.

Os elos de rastreabilidade criados a partir da especificacdo das regras também sédo
formatados em XML, pois a saida padrdo para uma expressdo XQuery das regras é estruturada
em marcagdes XML, conforme pode ser observado no modelo de codificacdo de regras do
Quadro 4.

O principal objetivo da geracdo da rastreabilidade é representar os relacionamentos
entre 0s requisitos legais contidos na IN 04/2014 e os artefatos produzidos na etapa de
planejamento da contratagdo de solugdes de TI.

Na prética, os elementos da IN 04/2014 sdo instrucdes declarativas que estabelecem
quais sdo os artefatos exigidos para o PCTI, bem como quais devem ser 0s tipos de conteidos
(elementos) que esses artefatos devem contemplar. Assim, os relacionamentos criados pelo
componente Gerador de Rastreabilidade é justamente a indicacdo de qual elemento da IN
04/2014 se relaciona com qual elemento dos artefatos do PCTI.

Desta forma, o componente Gerador de Rastreabilidade define os relacionamentos
entre os contelldos dos elementos da IN 04/2014 e os elementos dos artefatos do PCTI,
estruturado em marcacdes XML. A finalidade de captura desses relacionamentos através da
especificacdo das regras é verificar, sintaticamente, se o conteldo dos artefatos atendeu as
exigéncias da IN 04/2014. Essa finalidade contribui, portanto, para verificacdo da
conformidade legal no PCTI por 6rgdos da APF.

Alem da geragdo da rastreabilidade entre elementos da IN 04/2014 e elementos dos
artefatos do PCTI, o componente Gerador de Rastreabilidade também captura os
relacionamentos entre elementos do PEI e PDTI com elementos dos artefatos do PCTI. Tais
relacionamentos indicam a existéncia ou ndo do alinhamento dos objetivos da contratacdo de
T1 com os objetivos estratégicos do PEI e objetivos de Tl do PDTI.

A importancia desses relacionamentos € a identificacdo de que uma necessidade de TI
registrada, por exemplo, no artefato de Termo de Referéncia, corresponde a uma necessidade
de TI prevista no PDTI. Assim a conformidade legal é atendida, uma vez que o alinhamento
das contratacGes de Tl ao PDTI foi cumprido, conforme descreve a IN 04/2014, em seu “Art.
4° - As contratacOes de que trata esta IN deverdo ser precedidas de planejamento, elaborado

em harmonia com o Plano Diretor de Tecnologia da Informagdo — PDTI”.
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4.45 Visualizador de Rastreabilidade

O componente Visualizador de Rastreabilidade é responsavel por exibir as Relagdes de
rastreabilidade e ndo conformidades geradas pelo componente Gerador de Rastreabilidade,
conforme apresentado na Figura 40, de maneira que apoie na verificacdo da conformidade
legal.

A Figura 47 apresenta um exemplo do mecanismo simples de visualizagcdo em formato
de tabela que corresponde a saida do Gerador de Rastreabilidade. A primeira coluna
(Requisitos Legais) corresponde aos elementos da IN 04/2014. A segunda coluna (Nome do
Artefato) corresponde aos elementos dos artefatos do PCTI que se relacionam com 0 requisito
legal correspondente.

A terceira coluna (Em conformidade) é usada como um check-list, com um sinal

positivo (\/ ) quando o requisito legal foi atendido, ou seja, o elemento do artefato possui
contetdo; ou um sinal negativo (X) quando o requisito legal ndo foi atendido, ou seja, 0

elemento do artefato ndo possui contetdo.

- . Em
Requisitos Legais Artefato - DOD .
conformidade
P04
- ‘/
Aprendizagem e Crescimento
necessidade da contratagio. considerando os objetivos estratégicos e as necessidades 007 Mod 20 d ) da inf . .
corporativas da insfituigio. bem como o seu alinhamento ao PDTL f Modernizar a gestdo da tecnologia da informacao ¢ comunicagio
D01 Infraestrutura NO7 Ampliar & atualizar o parque computacional nos laboratérios de
informdtica e espagos de ensino N09 Ampliagdo. atualizagio e melhoria da manutencio do parque f
computacional e de impressio nos orgéos da mstituigio.
-
explicitagio da motivagdo e demonstrative de resultados a serem alcangados com a x
contratagio da Solugio de Tecnologia da Informacie:
I -
indicacio da fonte dos recursos para a contratacio; e : :
V-
indicacio do Integrante Requisitante para composicio da Equipe de Planejamento — e — T ———— \/
da Contratacio.

Figura 47: Exemplo do mecanismo de visualizacdo da rastreabilidade

A conformidade legal representada na visualizacdo da rastreabilidade, objetiva
identificar se hd contetdo nos elementos dos artefatos produzidos no PCTI e assim destacar
que as exigéncias da IN 04/2014 foram atendidas.

No entanto, a conformidade legal abordada neste trabalho € apenas sintatica, pois ndo
ha garantia que a conformidade semantica foi atendida, pois o significado do conteudo dos
elementos dos artefatos PCTI podem ndo fazer sentido ou estar fora do contexto previsto na
IN 04/2014.

A exibicdo dos relacionamentos entre 0 PDTI e artefatos produzidos no PCTI também

é visualizado em formato de tabela. Neste caso, a primeira coluna exibe as necessidades de Tl
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previstas no PDTI. A segunda coluna exibe as necessidades de TI contidas em algum artefato
do PCTI. E a terceira coluna exibe um sinal positivo quando a conformidade foi atendida, ou
seja, as necessidades de TI do artefato PCTI fazem parte do conjunto de necessidade de Tl do
PDTI; ou exibira um sinal negativo quando a conformidade ndo foi atendida, ou seja, as
necessidades de TI do artefato PCTI ndo fazem parte do conjunto de necessidade de TI do
PDTI.

4.5 Consideragdes Finais

Este capitulo se limitou a apresentacdo da abordagem proposta neste trabalho, a qual buscou
definir um mecanismo que auxiliasse na tarefa de verificacdo da conformidade legal no
planejamento de contratacdo de solucdes de TI pela APF.

Em suma, esse mecanismo abordou desde o estudo dos relacionamentos entre 0s
elementos que envolvem um processo de contratagdo de solucbes de TI; a caracterizagdo
desses relacionamentos a partir da definicdo e proposicdo de um metamodelo que agregue
esses relacionamentos; a definicdo de uma estratégia de estruturacdo e consulta das relacdes
desses elementos baseada em regras pré-definidas; e por fim, uma alternativa de visualizacdo
do rastreamento que apoie a verificacdo da conformidade legal.

Diante disso, este capitulo apresentou de inicio o contexto da proposicdo do
metamodelo conceitual das informacGes de rastreabilidade da IN 04/2014. Depois esse
metamodelo conceitual foi instanciado para o PCTI e realizado o desdobramento para cada
elemento do metamodelo do PCTI.

As informacdes de rastreabilidade apresentadas no metamodelo conceitual apoiaram a
elaboracdo da visdo geral da conformidade legal tratada na abordagem deste trabalho, a qual é
orientada pela relagdo entre o0s componentes: (i) planejamento institucional; (ii)
regulamentacéo; (iii) processo de contratacdo de solucdes de TI.

Ao final, foi apresentada a visdo geral dos componentes da ferramenta de suporte a
abordagem proposta e descrito cada componente dessa ferramenta. O proximo capitulo
contextualiza e demonstra a aplicabilidade dessa abordagem em um processo de contratagéo

de solucéo de TI real.
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5 DEMONSTRACAO DA ABORDAGEM

Segundo Yin [101], entre as estratégias de pesquisa, 0 estudo de caso € uma pesquisa empirica
que investiga um fendmeno contemporaneo dentro de seu contexto real. Para Goode [102],
estudo de caso é uma investigacdo empirica de um resultado de pesquisa em um contexto real,
0 qual permite organizar dados e reunir informacoes a respeito do objeto de estudo.

Este capitulo visa demonstrar a abordagem proposta neste trabalho a partir de estudo
de caso aplicado no contexto do planejamento de duas contratacdes de solugdes de Tl em um
6rgdo da APF. Além da realizacdo de uma anélise qualitativa a partir dos dados da entrevista
com um Auditor de TI.

Os objetivos do estudo de caso foram a demonstracdo que a abordagem proposta de
rastreamento de requisitos legais pode contribuir na verificacdo da conformidade legal no
planejamento de contratacdes de solugdes de Tl pela APF, e no alinhamento dos objetivos
institucionais de T1 a contratacdo de solucGes de TI.

Esse estudo de caso foi aplicado na ordem inversa de execucdo da etapa de
planejamento da contratacdo de solucBes de TI. Ou seja, a demonstracdo da abordagem é
baseada nos artefatos ja existentes para entdo gerar a rastreamento e alinhamento proposto
neste trabalho.
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5.1 Visao Geral

Este capitulo apresenta a demonstracdo da abordagem proposta neste trabalho por
meio de um estudo de caso. O estudo de caso restringe-se a etapa de Planejamento da
Contratacéo de Solucbes de TI (PCTI) realizada em dois processos de aquisi¢do de Tl na
Universidade Federal Rural de Pernambuco (UFRPE).

A finalidade da demonstracdo da abordagem proposta € avaliar se 0s objetivos de
pesquisa formulados para este trabalho foram atendidos, os quais compreendem o suporte a
atividade de verificagdo da conformidade legal no PCTI por 6rgdos da APF.

Este capitulo é composto por mais quatro se¢des. A Se¢do 5.2 descreve o estudo de
caso referente ao Planejamento de Aquisicdo de Equipamentos de Informatica. A Secédo 5.3
apresenta uma analise qualitativa a partir dos dados da entrevista com um Auditor de TI. A
Secdo 5.4 apresenta uma avaliacdo da abordagem proposta neste trabalho baseada na
realizacdo do estudo de caso e entrevista. E por fim, a Se¢do 5.5 apresenta as consideragcdes

finais deste capitulo.
5.2 Estudo de Caso — Aquisi¢ao de Equipamentos de Informética

O Quadro 5 apresenta o protocolo de realizacdo do primeiro estudo de caso deste trabalho, o
qual é referente ao planejamento da aquisicdo de equipamentos de informatica na UFRPE.
Um protocolo de aplicacdo de um estudo de caso é uma pratica importante no contexto da
confiabilidade de uma estratégia de pesquisa. Conforme destaca Martins [103], “o protocolo
oferece condicdo pratica para se testar a confiabilidade do estudo, isto é, obterem-se
resultados assemelhados em aplicagdes sucessivas a um mesmo caso”.

O protocolo do Quadro 5, segundo recomendagdes de Freitas e Jabbour [104], é
estruturado em: ldentificador, corresponde a um identificador unico para representar o estudo
de caso; Descricdo, corresponde a uma breve descricdo do contexto do estudo de caso;
Objetivo, indicagdo do objetivo pretendido com a aplicacdo do estudo de caso; Questédo de
Pesquisa, indicagdo do objetivo de pesquisa relacionado no estudo de caso; Escopo de
Aplicacéo, indicacdo do local (empresa/setor) e data de aplicacdo do estudo de caso; Fonte de
Dados, informacdo de quais foram as fontes de dados utilizadas no estudo de caso; e Fluxo de

Aplicacéo, descreve em linhas gerais como é o fluxo de aplicacdo do estudo de caso.
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Identificador: Descrigao:
01 Planejamento de Aquisicao de Equipamentos de Informatica na UFRPE
Objetivos:
i.  Dar suporte a verificacdo da conformidade legal dos artefatos do PCTI relagdo a IN
04/2014;

ii. Dar suporte a verificagdo do alinhamento entre os objetivos de TI, descritos no
PDTI, e objetivos da contratacdo, descritos nos artefatos de planejamento.
Questédo de Pesquisa:
Como garantir que o Planejamento da Contratacdo de Solugdes de T1 (PCTI) realizado no
Processo de Aquisicdo de Equipamentos de Informatica estar em conformidade legal com a
IN 04/2014.
Escopo de Aplicacao:
Local: Nucleo de Tecnologia Informacdo (NTI) da UFRPE.
Periodo de Realizagdo: Novembro/2014
Fonte de Dados:
1)  IN 04/2014 [3];
2) Artefatos produzidos no planejamento da aquisicho de equipamentos de
informatica;
3) PDI da UFRPE [98];
4)  PDTI da UFRPE [105].
Fluxo de Aplicagéo:
e  Baseado na visdo geral da ferramenta de suporte & abordagem proposta (Figura 40).

Quadro 5: Protocolo do Estudo de Caso do Planejamento de Aquisi¢do de Equipamentos de Informética
na UFRPE

O primeiro estudo de caso (Quadro 5) refere-se ao planejamento do processo de
aquisicao de equipamentos de informéatica (computadores, impressoras, tablets,
estabilizadores, entre outros) na UFRPE que resultou em uma Ata de Registro de Precos,
oriunda do pregédo eletrénico 95/2013.

Para realizacdo do estudo de caso, as fontes de dados foram: Artefatos produzidos na
etapa de PCTI pela equipe de planejamento da contratacdo; IN 04/2014 estruturada em
formato XML (ver sec¢do 4.4.2.1); PDTI; e PDI.

A aplicacdo do estudo de caso foi baseada na ferramenta desenvolvida de suporte a
abordagem proposta, de acordo com a visdo geral ilustrada na Figura 40, contextualizada
como um Produto Minimo Viavel (MVP) que permite a visualizacdo do rastreamento entre 0s
requisitos legais e os artefatos do PCTI, bem como o rastreamento das necessidades de TI,
previstas no PDTI e artefatos do PCTI.

O MVP é uma versdo enxuta do produto de software que contém apenas as
funcionalidades essenciais para demonstrar a entrega da proposi¢do de valor para os clientes
[106].

O MVP procurou atender a abordagem proposta e para tanto prové suporte
basicamente a duas fungdes: (1) carga (upload) das fontes de dados estruturadas em formato
XML; e (2) geracdo e visualizacdo do rastreamento. A Tabela 6 apresenta as tecnologias

utilizadas para implementar o MVP.
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Tabela 6: Tecnologias usadas no MVP

Descricao Tecnologia
Servidor Web Apache 2.4.10
Processador XQuery Zorba 3.0

CMS (Content Management System)  Drupal 7.0
Framework CSS front-end Bootstrap 2.2.2
Linguagem PHP 5.5.15

A Figura 48 apresenta as tarefas do fluxo de execugdo do MVP. Inicialmente, a Equipe
do PCTI realiza a carga (upload) das fontes de dados para geracdo e visualizacdo do
rastreamento: (1) arquivo com o contetdo da IN 04/2014 em formato XML (ver secédo
4.4.2.1); (2) arquivos com os contetdos dos artefatos do PCTI em formato XML (ver secéo
4.4.2.2); (3) arquivos com os contetdos do PEI e PDTI em formato XML (ver se¢éo 4.4.2.3).

Realizar carga da
IM 0442014 em
formato XML

Realizar carga dos
O—) Artefatos PCTIem
formato XML

Gerar Rastreamento da
IM 0452014 para o3
Artefatas do PCTI

)

wisualizar
Ratreamento

Fluxo de Execucio do MYP
Equipe do PCTI

Realizar carga
do PELPDTI em
formato XML

Consultar
Rastreamenta

Figura 48: Fluxo de Execucéo do MVP

Gerar Rastreamento
do PELPDTI para o3
Artefatos do PCTT

Fiscalizacdo e Auditdria de T
Setor Juridico / Auditoria
Interna / Auditoria Externa

Em seguida, sdo realizadas as tarefas: gerar rastreamento da IN 04/2014 para os
artefatos do PCTI; e gerar rastreamento do PEI/PDTI para os artefatos do PCTI (Figura 48).
Essas tarefas permitem, respectivamente, obter os relacionamentos existentes entre o0s
arquivos da IN 04/2014 e artefatos do PCTI, baseado na especificacéo de regras pré-definidas

(ver secdo 4.4.3); e obter os relacionamentos entre os arquivos dos artefatos do PCTI e
arquivos do PEI e PDTI.
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Ao final, é realizada a tarefa de visualizar rastreamento a partir da tarefa de geragéo do

rastreamento da IN 04/2014 e artefatos do PCTI; ou da tarefa de geracdo do rastreamento dos
artefatos do PCTI e PEI/PDTI.

Ainda de acordo com a Figura 48, o processo homeado de Fiscalizacdo e Auditoria de

T1 é realizado por usuarios com perfil Juridico, Auditéria Interna e Auditoria Externa os quais

realizam a tarefa de consultar rastreamento, baseado na tarefa visualizar rastreamento.

A Figura 49 exibe um trecho do Esquema XML para o Artefato PCTI denominado

Documento de Oficializacdo de Demanda (DOD). A Figura 50 exibe um trecho do arquivo

XML, baseado no Esquema XML da Figura 49, com o conteudo do DOD produzido no

planejamento de aquisi¢do de equipamentos de informética da UFRPE.

[5) Dodaxsd &2 ]

1 ¢schema xmlns="http:/www.w3. org/ 2601/ XML 5chema” targetNamespace="http:/ ww. example. org/Dod"
xmlns:tns="http:/ www. example. org/Dod"” elementFormDefault="gqualified"” xmlns:Q1="http:/ www. example.org/Pdi”
xmlns:Q2="http:/ www. example. org/Pdti
<import schemalocation="../pdti/Pdti.xsd” namespace="http://www.example.org/Pdti"></import>
<import schemalocation="../pdi/Pdi.xsd" namespace="http://www.example.org/Pdi"></import>
<include schemalocation="":</include>
<complexType name="Dod">
<SEqUEI’1CE)
<element name="TituloDocumente" type="string":</element:
<element name="NomeProjeto” type="string":</element:
¢element name="Areafequisitante™
type="tns:DadosRequisitante™>
</element>
<element name="ObjetoContratacao” type="string”></elements
<element name="Justificativa” type="string”></element:
<element name="AlinhamentoPei” type="tns:AlinhamentoPei”:</element:>
Telement name= ALLlAAGmeEntoPUEL
type="tns:AlinhamentoPdti>
</element:
<element name="AreaTi" type="tns:DadosTecnico”:></element:
<element name="Aregddministrative”
type="tns:DadosAdministrative™s
</element>
</sequence>

<attribute name="id" type="string"></attribute>
</complexType>

Figura 49: Trecho do Esquema XML para o artefato Documento de Oficializagdo de Demanda

[%) Dod.xml 23]

<tns:0bjetoContratacao»0s tipos de egquipamentos que devem ser adquiridos sdo:
» Computadores de mesa (desktops);

* Computadores portdteis (notebooks);

* Computadores tudo em um (all in one};

* Ultrabooks;

* Tablets;

* Impressoras A3;

Impressoras Laser;

Impressoras Matricial;

Impressoras Jato de Tinta multifuncional;
Plotters;

Projetores (Datashow);

* Monitores;

* Estabilizadores;

* No-breaks

</tns:0bjetoContratacac>

= <tns:AlinhamentoPelr

<tns:JustiticativarAquilsigao de egquipamentos de informatica de acordo com as solicitagdes dos diversos drgdos da UFRPE,
contidas em memorandos e processos administratives, sintetizadas na planilha de distribuigBo em anexo.</tns:Justificativas

<tns:AlinhamentoPerspectivas
<pdi:Identificador>@4</pdi:Identificador:
<pdi:Descricacrfprendizagem e Crescimento</pdi:Descricacs
<pdi:ObjetivoEstrategico>
<pdi:Identificador>87</pdi:Identificador>
<pdi:Descricacmodernizar a gestdo da tegnologia da informagdo e comunicagSo</pdi:Descricaos

Figura 50: Trecho do Arquivo XML com dados do Documento de Oficializacdo de Demanda
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A Figura 51 apresenta uma tela do MVP que contém a funcionalidade de realizacéo da

carga (upload) das fontes de dados da IN 04/2014 e do artefato do PCTI Documento de
Oficializacdo de Demanda.

ost/drupal/eform/submit/rastreamento

% Opgdes [ mestrado i Ferramenta Contrat...

2 3

B 2genda 3 Google Tradutor EAD- CODAI EY periodicos 2] ebrary &, GoogleDrive N Netflix [ Grupos

Conformidade Legal no Processo de
Contratacdo de Solugdes de Tl

INiCI0 RASTREAMENTO MINHA CONTA

Inicio / Rastreamento / Documento de Oficializagdo de Demandas

Documento de Oficializacao de Demandas

rFontes de Dado!

Instrugio Normativa *
Escolher arquivo | INO42014.xml @
ve nos que
ipos de arquives
Documento de Ofidializagio de Demanda *

Escolher arquivo | Dod1.xml @
rquivos ue
ipos de 0s:

Gerar [/ Visualizar rastreamento

Figura 51: Tela para upload das fontes de dados em formato XML

A Figura 52 apresenta a carga das fontes de dados ja realizadas e a opc¢do para
realizacdo da tarefa gerar rastreamento da IN 04/2014 para o artefato Documento de
Oficializacdo de Demanda através do botdo “Gerar/Visualizar rastreamento”.

ost/drupal/eform/submit/rastreamento
 Opgdes (] mestrado M Ferramenta C

3 3

at.. [ Agenda 3 Google Tradutor EAD - CODAL Y periodicos ) ebrary &, Google Drive N Netflix [ Grupos

Conformidade Legal no Processo de
Contratacgdo de Solugdes de T

INiCIO RASTREAMENTO MINHA CONTA

Inicio Rastreamento / Documento de Oficializagdo de Demandas

Documento de Oficializacao de Demandas

rFontes de Dadi

Instrugio Normativa *

D IN042014.xml (112.22 KEI

Incluir arquivo na visualizagio

Documento de Oficializacdo de Demanda *

O pod1.xml 6.15 KBJ

[ Incluir arquive na visualizagio

Gerar / Visualizar rastreamento

Figura 52: Tela com a carga (upload) das fontes de dados
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A realizagéo da tarefa gerar rastreamento da IN 04/2014 para o artefato Documento de
Oficializacdo de Demanda é executada a partir da especificacdo das regras (ver se¢do 4.4.3).
A Figura 53 apresenta um trecho da especificacdo das regras em linguagem XQuery para
descrever as instrucdes de consulta nos elementos XML das fonte de dados que possuem
algum relacionamento.

Na Figura 53, conforme destaque, a regra “Rulel” é executada sobre o elemento
"Artll Incl" doarquivo "IN2014.xml" e retorna com saida (return) o conteudo do
elemento "Artll Incl". A regra “Rulel” e também executada sobre o elemento
"AlinhamentoPei" do arquivo "Dodl.xml", depois verifica se o elemento
"AlinhamentoPei™  possui conteudo e retorna o0 conteddo do elemento
"AlinhamentoPei™ associado a imagem de conformidade em relacdo ao requisito legal
do elemento "Artll Incl™ ou a imagem de ndo conformidade em relagdo ao requisito

legal do elemento "Art11 Incl".
8] Java B - vacernies i dod L - Ecse W

_Arquive  Editar Refactor Source MNavegar Search Projeto Executar Janela Ajuda

i ) R e el 2 SRR R R BT Ni=W TR EE R R R SR R

E [A] rules_in_dodl php 33]
By 37 {: Mamespace arquivo xml lei :)
38 declare namespace xsi = "http://www.w3.0rg/2001/XMLSchema-instance”;
39 declare namespace xlink = “http://www.w3.org/1339/x1ink";
48 declare default element namespace “http://www.lexml.gov.br/1.8";
41
42 {: Namespace arquivo xml artefato :)
43 declare namespace pdi = "http://www.example.org/Pdi";
44 declare namespace pdti = “http://www.example.org/Pdti”;
45 declare namespace tns = "http://www.example.org/Dod";
46
47 <table class="table table-hover table-condensed™:
48 <tr
49 <th scope="col"»Requisitos Legais</th»
58 <th scope="col">Artefato - DOD</th>
51 <th scope="col">Em conformidade</th>
52
53 <tr
54 <Rule id="Rulel" type="relationType” elementTypeA="Artll Incl” elementTypeB="AlinhamentoPei” description="descriptionText">
55 <TraceabilityRelation>
56 {for $Art1l Incl in doc("IN2814.xml")}//Articulacao/Capitulo/Secaon/Subsecao/Artigo/Caput/Inciso
57 where $Art11_Incl/@id="art11_cpt_inc1™
58
59 let $value_Artll Incl := $Artll Incl
668 return
61 <td rowspan="2":<prArt. 11</pr<element_sourcer{#alue_Artll_Incl}</element_sourcer</tdr}
62 {for $Alinhamento_Pei in doc("Dodl.xml")//tns:AlinhamentoPerspectiva
63 let $valueAlinhamento_Pei := $Alinhamento_Pei
64 return
65 if (data($ValueAlinhamento_Pei) ="") then{
66 <tdr<element_target:{$ValueAlinhamento_Pei}</element_targets</td>,
67 <tdy<img src="naocok.jpg" width="28" height="28" /></td>}
68 else{
63 <tdr<element_target:{$ValueAlinhamento_Pei}</element_targets</td»,
78 <tdy<img src="ok.jpg" width="26" height="28" /»</td>}}
71 </TraceabilityRelation>
72 </Rule>
73 T
74 <tr:

Figura 53: Trecho de especificacdo de regras

A Figura 54 apresenta a realizacéo da tarefa visualizar rastreamento, a qual consiste de
uma tabela em trés colunas: a primeira apresenta 0s Requisitos Legais extraidos da IN
04/2014; a segunda corresponde aos elementos do artefato Documento de Oficializacdo de

Demanda (DOD) que se relacionam com o requisito legal correspondente; e a terceira coluna,
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nomeada de Em conformidade, é usada com a ideia de check-list, com um sinal positivo (v)
quando o requisito legal foi atendido, ou seja, o elemento do artefato possui contetido; ou um
sinal negativo (x) quando o requisito legal ndo foi atendido, ou seja, o0 elemento do artefato

ndo possui conteudo.

« > C f [ [ localhost/ufrpe/trace/rules_in_dod1.php Gx {l‘(‘} a9
iif Aplicativos [ Movaguia %t Opgfies (] mestrado i Ferramenta Contrat.. [EJ Agenda 3 Google Tradutor EAD - CODAI BB periodicos =3 ebrary £ GoogleDrive N Netflix [ Grupos » | [J Outros favorit]
Requisitos Legais Artefato - DOD Em
conformidade

Art. 11 P04 ‘/
[ Aprendizagem e Crescimento O07 Modernizar a gestdo da tecnologia da informagdo €
necessidade da contratacdo, considerando os objetivos estratégicos € as necessidades comunicagio.
corporativas da instituicdo, bem como o seu alinhamento ao PDTI;

DO1 Infraestrutura ‘/

NO7

Ampliar e atualizar o parque computacional nos laboratérios de informatica e espacos de

ensino

NO9

Ampliacdo, atualizagdo e melhoria da manutengdo do parque computacional e de impressao
nos 6rgdos da instituicdo

Art. 11 Aquisicdio de equipamentos de informatica de acordo com as solicitagfes dos diversos orgéos
da UFRPE, contidas em memorandos € processos administrativos, sintetizadas na planilha de

- " =
distribuicdo em anexo

explicitacdio da motivacio e demonstrativo de resultados a serem alcangados com a contratagdo
da Solugdo de Tecnologia da Informagdo;

Art. 11 0112 - Tesouro: Recursos destinades a manuteng&o e desenvolvimento do ensino ‘/

-
indicagio da fonte dos recursos para a contratagio; e

Art. 11 ~ v
V-

indicagdo do Integrante Requisitante para composigdo da Equipe de Planejamento da

Contratagio.

At 11 N4

Figura 54: Visualizacdo do Rastreamento entre IN 04/2014 e Documento de Oficializacdo e Demanda

Conforme apresentado na Figura 54, o artefato Documento de Oficializacdo de
Demanda (DOD) estar em conformidade com a IN 04/2014, pois todos os requisitos legais
foram cumpridos. Na Figura 54 os dados pessoais do integrante requisitante e integrante
técnico da equipe de planejamento da contratacdo foram omitidos por questdo de privacidade.

A seguir seré apresentada a visualizacdo do rastreamento para os demais Artefatos do
PCTI referente ao estudo de caso aquisi¢do de equipamentos de informética.

De acordo com a Figura 55, a conformidade do artefato Estudo Técnico Preliminar
(ETP) em relacdo a IN 04/2014 n&o foi cumprida, uma vez que ndo ha conteddo nos
elementos do artefato ETP correspondente a cada requisito legal. Na pratica, foi observado
que o artefato ETP né&o foi elaborado para o planejamento de aquisi¢cdo de equipamentos de
informética. O mesmo foi observado para o artefato Analise de Riscos, conforme apresentado

na Figura 56.
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« = C f [D localhost/ufrpe/trace/rules_in_etp.php ﬂ?w & Q9 =
Aplicativos  [*] Nova guia %t Opgdes (] mestrado  #j Ferramenta Contrat.. [E] Agenda § Google Tradutor EAD - CODAl ] periodicos %) ebrary gy GoogleDrive N Netflix [ Grupos » | (7 Outros favorites
Requisitos Legais Artefato Em i

-ETP conformidade

- o X

A0 e esf ¢io das de negdcio e tecnoldgicas, efou dos requisi arios e i a escolha da Solugdo de Tecnologia da Informagao,
a partir da avaliagao do DOD e do levantamento de:

a)
demandas dos potenciais gestores e usuarios da Solugdo de Tecnologia da Informacéo;

b) X

solugdes disponiveis no mercado; e

B
analise de projetos similares realizados por outros 6rgdos ou entidades da Administragio Piblica.
L
- X
avaliagdo das diferentes solugdes que atendam aos requisitos, considerando:
a)
a disponibilidade de solucdo similar em outro érgdo ou entidade da Administragdo Puablica;
b)
as solugBes existentes no Portal do Software PUblico Brasileiro (nttp:/iwww.softwarepublico.gov.br);
c)
a capacidade e alternativas do mercado, inclusive a existéncia de software livre ou software pablico;
d)
a observancia as politicas, premissas e Bes técnicas definidas pelos Padrdes de Interoperabilidade de Governo Eletrénico - e-PING e Modelo de Acessibilidade em Governo
Eletrdnico - e-MAG, conforme as Portarias Normativas SLTI n® &, de 14 de julho de 2005 e n°® 3, de 7 de maio de 2007; x
€)
a aderéncia as regulamentacdes da Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil, conforme a Medida Proviséria n® 2.200-2, de 24 de agosto de 2001, quando houver
necessidade de utilizacdo de certificacdo digital;
5 -

Figura 55: Visualiza¢do do Rastreamento entre IN 04/2014 e Estudo Técnico Preliminar (ETP)

| [ Rastreammento - versus. % \__\ [ S o

«=2>0Cn [DIocaIhDst/ufrpe/trace/rules,in,ari.php ﬂ?] & Q=

Aplicativos [ Nova guia %t Opgdes (] mestrado B Ferramenta Contrat.. [E] Agenda &3 Goagle Tradutor [T FAD- CODAI ) periodicos %] ebrary gy GoogleDrive N Netflix [ Grupos » | £7 Outros favorites
Requisitos Legais Artefato - Analise de Em
Riscos conformidade
A 13, X
A Anilise de Riscos serd elaborada pela Equipe de P da G ca 05 segui itens:
1-
identificagdo dos principais riscos que possam comprometer o sucesso dos de o e de gestao

n-

identificagdo dos principais riscos que possam fazer com que a Solugio de Tecnologia da Informag&o ndo alcance os resultados que atendam As necessidades da
contratagao;

-

das il de e dos danos potenciai i a cada risco identificado;

-
definicdo das acles previstas a serem tomadas para reduzir ou eliminar as chances de ocorréncia dos eventos relacionado a ¢ada risco;
Vo

icio das agdes de ingéncia a serem caso os eventos correspondentes aos riscos se concretizem; e
W -
definigio dos responsaveis pelas agSes de prevengio dos riscos e dos procedimentos de contingéncia.
§1°
A andlise de rscos permeia todas as etapas da fase de F | todaC do e serd i no final Anilise de Riscos.
§2°

A Anilise de Riscos sera aprovada e assinada pela Equipe de Planejamento da Gontratagio.

Figura 56: Visualiza¢do do Rastreamento entre IN 04/2014 e Anélise de Riscos

Conforme apresentado na Figura 57 e na Figura 58, a conformidade do artefato Termo
de Referéncia em relacdo a IN 04/2014 foi atendida parcialmente, pois nem todos o0s

requisitos legais previstos foram cumpridos.
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T e\ T T [

. P "7 -

« = C f [ [ localhost/ufrpe/trace/rules_in_tr1.php w a8 =

Aplicativos [] Novaguia %t Opgdes () mestrado i Ferramenta Contrat.. [EJ Agenda §J Google Tradutor EAD - CODAL I periodicos %] ebrary & GoogleDrive N Netflic [3 Grupos » | ] Outros favoritas
Requisitos Legais  Artefato - Termo de Referencia Em |j

conformidade

Art_15. - Grupo 1 - Micro-informatica: desktops; notebooks; ultrabook; monitores; e tablets. - Grupo 2 - Energia: estabilizadores; e no-breaks. - Grupe 3 - Impressdo € Imagem: ‘/
A definigao do impressoras; plotter; e projetor multimidia.
objeto da
contratagio

devera ser precisa,
suficiente e clara,
vedadas
especificagdes
que, por
excessivas,
irrelevantes ou
desnecessarias,
limitem ou
frustrem a
competigdo ou a
realizagdo do
fornecimento.

At 16. b 4
A Justificativa para

contratagio

devera conter,

pelo menos:

1-

relagio entre o
Plano Diretor de
Tecnologia da
Informagéo e os

Figura 57: Trecho da Visualizagdo do Rastreamento entre IN 04/2014 e Termo de Referéncia

Tl Rostreamento - I versus ™ N Y oo e e N o ) ! 3 e

«=2>C A [ [ localhost/ufrpe/trace/rules_in_trl.php ﬂ?] &g =
i Aplicativos [ Novaguia %t Opgées [ mestrado M Ferramenta Contrat.. [EJ Agenda 3 Google Tradutor [Jf EAD- CODAl B periodicos 23 cbrary & GoogleDrive N Netflix [ Grupos » | £ Outros favoritos

no art. 13 desta IN. -

Art. 22 1 Desktop Padrio Processador ¢om Quatro nicleos 3.2 GHz, HD 500G, Memdria 8GB, DVD-RW, Teclado, Mouse, Windows 7 e Monitor de 20" com ajuste de aftura, com

A estimativa de garantia de 3 anos on-site.Modelo Referéncia: HP 6305 Pro + L200Hx ou similar 1000 2.200,00 2 Desktop Avangado Processador com Quatro nicleos 3.4 GHz, HD 1TB,

prego da Memdoria 8GB, DVD-RW, Teclado, Mouse, Windows 7 e Monitor de 22" com ajuste de altura, com garantia de 3 anos on-site. Modelo Referéncia: HP 8300 Elite Pro +

contratagdo LA2206x ou similar 100 3.200,00 3 Desktop Tudo em um (All-in-One) 23" Tela LCD de 23°, Quatro Nacleos 3.2 CHz, Meméria 8CGB, HD de 500 GB, DVD-RW, Rede

devera ser 10/100/1000 Mbps, Windows 7 Professional 64 Bits, com garantia de 3 anos on-site. Modelo Referéncia: HP 8300 Elite AiD — Intel i5 ou similar 800 3.600,00 4 Notebook

realizada pelos Padro Dois Ndcleos 2,7 GHz, Tela 13.3 a 14", HD 500GB, Memodria 4GB, DVD-RW, Windows 7 - 64 bits, 3 anos de garantia on-site. Modelo Referéncia: HP ProBook

Integrantes 6475b ou similar 150 2.500,00 5 Notebook Avangado Dois Nacleos 2.8 GHz ou Quatro Nicleos 1.9GHz, Tela 13.3" a 14", HD 500G, Memoria 8GB, DVD-RW, Windows 7 -

Administrativo e 64 bits, 3 anos de garantia on-site Modelo Referéncia: HP ProBook 6475b ou similar 100 3.200,00 6 Ultrabook Dais Nicleos 1.7 GHz, Tela 13.3" a 14°, 1.7Kg, Bateria de 9

Técnico para horas, HD S00GB + Flash 32Gb, Windows 7 - 64 bits, com garantia de 3 anos on-site.Modelo Referéncia: HP Ultrabook Folio E9470M ou similar 100 3.700,00 7 Monitor

elaboragao do 21,5" LCD LED Backlight a partir de 21,5, ajuste de altura, com garantia de 3 anos on-site. Modelo Referéncia: HP LA2206x ou similar 30 650,00 8 Tablet Android Tablet

orgamento 10.17, Sistema Operacional Android 4, 16GB, WI-FI + 3G, com garantia de 1 ano do fabricante. Modelo Referéncia: Samsung Galaxy Tab 2 10.1 ou similar 100 2.000,00 9

detalhado, Tablet iOS Tablet 9.7°, Sistema Operacional I0S, 64GB, WI-F1 + 3G. Resolugio de 2048x1536, com garantia de 1 ano do fabricante. Modelo Referéncia:Apple iPAD Retina

composta por Qu similar 100 2.500,00 10 Estabilizador 1KVA 1 KvA, Entrada 115/220V, Saida 110V, 4 tomadas, com garantia de 3 anos on-site. Modelo Referéncia: SMS Progressive Il

pregos unitarios e ou similar 100 360,00 11 Estabilizador 2KVA 2 KVA, Entrada 115/220V, Saida 110V, 4 tomadas, com garantia de 3 anos on-site. Modelo Referéncia: SMS Progressive Ill ou
fundamentada em  similar 800 450,00 12 No-break 1.4KVA 1.4 KVA, Entrada 115/220V, Saida 115V, § tomadas, com garantia de 3 anas on-site. Modelo Referéncia: SMS Net 4+ ou similar 40

pesquisa no 800,00 13 No-break 3KVA 3 KVA, Entrada 115/220V, Saida 115V, 8 tomadas, com garantia de 3 anos on-site. Modelo Referéncia: SMS Power Vision Il ou similar 50
mercado, a 4.200,00 14 Estabilizador 10KVA 10 KVA, Trifasico, Rearme automatico, Entrada 115/220v, Saida 115220V, com garantia de 3 anos on-site. Modelo Referéncia: SMS
exemplo de Energie Triphases Il ou similar 20 18.300,00 15 Estabilizador 15KVA 15 KVA, Trifasico, Rearme automatico, Entrada 115/220V, Saida 1154220V, com garantia de 3 anos
contratagdes on-site. Modelo Referéncia: SMS Energie Triphases Il ou similar 20 22.500,00 16 Impressora Laser Mono Basica Laser Mono, 35 ppm, 1200 x 1200, 32 pags, 50 K

similares, valores  pag/més, com garantia de 3 anos on-site. Modelo Referéncia: HP M401dn ou similar 100 1.500,00 17 Impressora multifuncional Jato de Tinta Colorida Wireless.

Muttifuncional jato de tinta color: impress&o, copia, digitalizag3o € fax. 35 ppm em preto e 35 ppm € cor, 1200 x 600 dpi preto & 4800 x 1200 dpi color, 25.000 pag/més.

referéncia, Conectividade Wireless, com garantia de 3 anos on-site. Modelo Referéncia: HP Officejet 8600 ou similar 300 1.200,00 18 Impressora Jato de Tinta A3 Impressora Jato de

pesquisa junto a Tinta A3, 35 ppm em preto, 1200 x 600 dpi preto e 4800 x 1200 dpi color, 6.250 pag/més, com garantia de 3 anos on-site.Modelo Referéncia: HP Officejet Pro KB600 ou

fornecedores ou similar 10 1.590,00 19 Impressora Matricial, 80 Colunas, 9 Agulhas Impressora Matricial 80 Colunas, 9 Agulhas, velocidade 680 cps a 12 cpp. Buffer 128kb, com garantia

tarifas publicas. de 3 anos on-site. Modelo Referéncia: Epson FX-890 ou similar 60 1.600,00 20 Plotter 36™ Plotter jato de tinta, 36", alimentagdo folha avulsa € rolo, memdria 128MB, porta
USB, resolugdo até 2400 x 1200 dpi, com garantia de 3 anos on-site. Modelo Referéncia: HP 520 ou similar 10 12.500,00 21 Projetor Multimidia 2800 Lumens Projetor
Multimidia com brilho 2800 ANSI Lumens, contraste 2000-1, com resclugdo nativa WXGA (1280x800), com garantia de 3 anos on-site_Modelo Referéncia: Epson $S12+ ou u
similar 130 2.200,00

Figura 58: Trecho da Visualizagdo do Rastreamento entre IN 04/2014 e Termo de Referéncia

A conformidade legal entre os artefatos do PCTI e o PDTI é realizada quando a
necessidade de TI indicada nos artefatos do PCTI esté alinhada a uma das necessidades de TI
previstas no PDTI. Isto é, se a necessidade de TI registrada no Documento de Oficializacdo de
Demanda faz parte do conjunto de necessidades de Tl do PDTI. A Figura 59 destaca essa
conformidade legal de acordo com a visualizagdo do rastreamento entre o DOD do

planejamento de aquisicdo de equipamentos de informatica e o PDTI da UFRPE.
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/ Rastreamento - PDTI vers. X §__ 1 2 — - - EHLL“M.J [E=aE =
« > C A7 [D localhost/ufrpe/trace/rule_dod1_pdtiphp fa’w & 9 =

i Aplicativos [ Novaguia %% Opgies (] mestrado M Ferramenta Contrat.. [EJ Agenda &3 Google Tradutor EAD- CODAL  EJ periodicos < ebrary &4 Google Drive N Netflix [ Grupos » | [ Outros favoritos

Em ‘/

conformidade

PDTI: DO1 Infraestrutura NO1 disponibilizagdo de rede de dados institucional nos campi avangados NO2 aumento da largura da banda do link Internet nas unidades académicas € CODAI N03 ampliagdo da
capacidade, velocidade e cobertura da rede sem fio NO4 ampliagdo ndmero de pontos de acesso a rede cabeada NOS solugdo de gestdo da rede de dados NOB melhoria da estabilidade e da
disponibilidade da Internet ND? Ampliar e atualizar o parque computacional nos Laboratérios de Informética € espacos de ensino |NDE Melhoria do suporte/manutencio do parque computacional dos
Laboratorios de Infurmat\cq NO9 Ampliag&o, atualizacdo € melhoria da manutencao do parque computacional e de impressao nos orgaos da instituigdo|N10 Adequacdo da infraestrutura do NTI

DOD: D01 Infraestrutura
NO7

Ampliar e atualizar o parque computacional nos laboratérios de informatica e espagos de ensino
NOS

Ampliag3o, atualizagdo e melhoria da manuteng3o do parque computacional e de impress3o nos 6rgdos da instituicdo

Figura 59: Visualizacdo do Rastreamento entre DOD e PDTI

A conformidade legal entre os artefatos do PCTI e o Plano de Desenvolvimento
Institucional (PDI) segue a mesma l6gica do rastreamento apresentado na Figura 59, ou seja, a
conformidade é atingida quando a contratagdo de solugdes de TI estd alinhada com os
objetivos estratégicos da instituicdo representados no PDI. Assim, a Figura 60 apresenta a
visualizacdo do rastreamento entre 0 DOD do planejamento de aquisicdo de equipamentos de
informatica e o PDI da UFRPE.

Rastreamento - PDIversuz % %\

: - ¥ =
« > CHh [DIuca|hust/ufrpe/trace/rule,dodl,pel‘php w &8 =
i1 Aplicativos [ Novaguia %t OpgSes (] mestrado i Ferramenta Contrat.. [EJ Agenda &3 Google Tradutor [ EAD - CODAI Bl periodicos =] ebrary &5 Google Drive N Metflix [Y Grupos » | (3 Outros favoritos
Em

conformidade

PDI. Mapa Estratégico Institucional P01 Sociedade 001 Fomentar parcerias institucionais, promevendo a inovacéo, a construcdo e a popularizagdo de saberes cientificos, tecnolagicos e culturais. P02
Resultado Institucional ©02 Contribuir com a transformac&o social sustentavel a partir de politicas de melhoria das atividades de ensino, pesquisa e extensdo. P02 Processos Internos 003 Promover
a gestdo estratégica valorizando a participagdo da comunidade académica. 004 Valorizar a imagem e a memaria Institucional. O05 Adequar a infraestrutura e sua gestdo as melhores praticas
universitarias e & busca pela exceléncia P04 Aprendizagem e Crescimento [O06 Valorizar e promover 0 envolvimento de todos que compiem a Instituicio na continua construgio de uma
universidade publica de exceléncia, democratica, plural e transparente. |ODT Modernizar a gestio da tecnologia da informag&o e comunicacdo |

DOD: P04

/Aprendizagem e Crescimento 007 Modernizar a gestdo da tecnologia da informagdo € comunicagéo.|

Figura 60: Visualiza¢do do Rastreamento entre DOD e PDI

Este trabalho realizou também um segundo estudo de caso referente ao planejamento
da aquisicdo de equipamentos para rede de dados na UFRPE, o qual serd apresentado no
Apéndice C deste documento. O segundo estudo de caso apresentou resultados semelhantes

ao estudo de caso do planejamento da aquisi¢éo de equipamentos de informatica na UFRPE.
5.2.1 Analise Qualitativa

Esta secdo apresenta uma analise qualitativa da abordagem proposta neste trabalho a partir do
ponto de vista de um auditor de TI, da Controladoria Geral da Unido (CGU), com vivéncia na
atividade de fiscalizacdo de processos de contratacdo de Tl em orgaos da APF.

Os dados dessa analise foram obtidos por meio da técnica de entrevista. Segundo

Britto Janior e Feres Juanior [107], a entrevista € uma das técnicas mais utilizadas por
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pesquisadores para conseguir informacdes ou coletar dados que ndo seriam possiveis somente
através da pesquisa bibliogréfica e da observacéo.

O Quadro 6 apresenta o protocolo utilizado na entrevista com o auditor de TI.

Descricao:
Entrevista com Auditor de T
Objetivos:
i Realizar um levantamento de como é realizada a atividade de auditoria de TI;
ii.  Apresentar a abordagem proposta neste trabalho;
iii.  Obter o ponto de vista (feedback) do auditor de Tl em relacdo a abordagem deste
trabalho
Escopo de Aplicacéo:
Local: Unidade Recife da Controladoria Geral da Unido
Periodo de Realizagdo: Fevereiro/2015
Estrutura da entrevista:
12 Parte — Levantamento
e  Questdo central: Como é desenvolvida a auditoria de conformidade legal nos processos
de aquisi¢do de TI nos 6rgédos da APF?
v' Perguntas: Existe algum roteiro? Todos os documentos sdo avaliados?
Existe alguma ferramenta de software de apoio? Qual o tempo e esforgo
estimados? Quais as principais ndo conformidades encontradas? Quais as
consequéncias para as ndo conformidades encontradas? Existe algum guia para
orientacdo dos érgdos da APF em relacdo as auditorias de TI? Quais as etapas
auditadas, Planejamento, Selecéo de Fornecedor, e Gestdo do Contrato?
22 Parte — Apresentacdo da Abordagem
e Apresentacdo dos objetivos da abordagem; viséo geral do MVP e estudo de caso.
32 Parte - Opinido do Auditor de Tl
e Perguntas: Em relacdo a abordagem apresentada vocé considera que - agrega
valor a atividade de auditoria de conformidade? Facilita e otimiza o trabalho? E
viavel operacionalmente? Seja evoluida para uso real? Faz sentido investir?
Contribui com o0s aspectos da transparéncia da informacao e da boa governanga
de TI?

Quadro 6: Protocolo para realizagdo da entrevista

De acordo com dados obtidos através da entrevista realizada segundo o Quadro 6, foi

possivel obter o seguinte resultado qualitativo, de acordo com a viséo do auditor de TI:

e aabordagem deste trabalho agrega valor a atividade de auditoria de conformidade
legal, pois permite complementar a verificagdo da conformidade, atuando como
um facilitador uma vez que, se o 0Orgdo utiliza dessa abordagem ele esta
antecipando os controles que sao verificados na auditoria. Além disso, como as
auditorias ndo conseguem atuar sobre todos 0s processos de contratacdo, 0 uso
dessa abordagem demonstra uma maturidade e consciéncia do gestor de TI sobre o
processo de contratacdo de Tl e as correspondentes exigéncias da IN 04/2014, ou
seja, um indicativo que o Orgdo adota uma sistematica para garantia da

conformidade legal;
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e a abordagem deste trabalho colabora para fomentar a cultura de planejamento de
Tl e boa governanca dos 0Orgaos, pois permite acompanhar o alinhamento dos
objetivos institucionais nas estratégias de TI;

e a abordagem deste trabalho pode ser estendida para além da auditoria de
conformidade legal com a IN 04/2014, pois na préatica existe pelo menos uma
legislacdo base que estabelece as normas que precisam ser cumpridas por 6rgaos
da APF em seus processos de negocio;

e a recomendacdo como trabalho futuro que a ferramenta permita uma
conversao/migracdo dos documentos (artefatos) de planejamento da contratacdo
criados por editor de texto para o formato XML usado na abordagem. Também
recomendou que a ferramenta descrevesse quais 0s critérios (regras) usados na
abordagem para verificar a conformidade do requisito legal com o conteido do

artefato.
5.3 Analise da Aplicacdo da Abordagem

Esta secdo realiza uma analise da abordagem proposta para o rastreamento de
requisitos legais no planejamento de contratacfes de solucdes de Tl na APF. Essa andlise é
baseada na experimentacdo da abordagem através dos estudos de casos realizados, bem como
da apresentacdo da ferramenta de suporte a abordagem proposta e entrevista realizadas na
analise qualitativa.

Este trabalho possui como foco o aspecto da conformidade. Esse aspecto tem grande
relevancia no contexto da governanca de TI, conforme prescreve os modelos de referéncia a
exemplo do COBIT 5 (sec¢éo 3.3).

Entre as recomendacbes do framework COBIT 5, é destacado que as organizacoes
adotem boas préticas no sentido: da identificagdo e catalogacdo sistematica dos requisitos
externos; da adocdo de um processo especifico para garantir que as recomendacdes das
legislacbes sejam atendidas; da necessidade de que a alta administracdo assegure a
conformidade dos processos de T1 com o0s requisitos externos a organizagéo.

Contudo, assegurar essa conformidade nos processos de negdcio ndo € tarefa simples.
No caso do processo de contratagdo de solucBes de TI nos orgdos da APF, esse aspecto da
conformidade possui uma importancia ainda maior, pois diferentemente das organizacoes
privadas, os 6rgdos publicos s6 podem realizar 0 que estd previsto em lei. Assim €
fundamental que os requisitos legais sejam cumpridos em relagdo a IN 04/2014.
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Vale ressaltar também que a garantia da conformidade legal pode ser dificultada
quando a equipe de TI dos 6rgdos da APF possui pouca experiéncia nos aspectos de
governanca e conformidade legal, ou quando o nimero de responsaveis por esses aspectos €
insuficiente. Essa é uma realidade identificada pelo TCU, de acordo com o Acdérddo
1603/2008 [61].

Os dados do relatorio iGovTl de 2012 do TCU [108], indicam que apenas 3% dos
orgdos informaram que “o cumprimento do processo de planejamento da contratacdo ¢
medido e controlado”. Outro dado deste mesmo relatorio indica que apenas 10 % dos 6rgdos
informaram que “aprovaram e publicaram as diretrizes para avaliagdo da conformidade da
gestdo e do uso de TI aos requisitos legais, regulatorios, contratuais, e as diretrizes e politicas
externas a institui¢ao”. Observa-se portanto, que a grande maioria dos 0rgédos nao apresenta
nenhum mecanismo formal para auxilio no controle e monitoramento da conformidade legal.
Diante disso, a abordagem proposta neste trabalho apresenta-se como uma alternativa viavel
para dar suporte a garantia da conformidade legal no planejamento de contratacdes de Tl na
APF.

A abordagem proposta neste trabalho atende a questdo de pesquisa formulada, pois
fornece um meio para garantir, em termos sintatico, que os artefatos produzidos no
Planejamento da Contratacdo de Solucdes de TI (PCTI) estdo em conformidade legal com a
IN 04/2014. Essa garantia de conformidade é apoiada pela visualizacdo e verificacdo, em
formato de tabela (check-list), das relacbes de rastreabilidade entre os requisitos legais
extraidos na IN 04/2014 e os artefatos do PCTI.

Este mecanismo proposto de verificacdo da conformidade a partir da visualizacdo do
rastreamento pode ser estendido para outros formatos diferentes de tabela, a exemplo de
estrutura de arvores, grafos, hyperlinks, etc. O mais importante, nesse caso, € prover um
mecanismo para facilitar a verificacdo da conformidade legal através da técnica de
rastreamento de requisitos, como alternativa a verificagdo manual de todos os documentos de
planejamento da contratacdo de solugdes de TI exigidos pela IN 04/2014.

A abordagem proposta neste trabalho pode ser generalizada para garantia da
conformidade legal referente a outros processos de negocios definidos por instrucdo
normativa. Como, por exemplo, na Instrucdo Normativa n® 02/2008 — SLTI/MP que dispbe
sobre regras e diretrizes para a contratacdo de servicos, continuados ou ndo [109].

O aspecto da conformidade legal tratado neste trabalho pode colaborar também para o
aspecto da transparéncia da informacdo a partir da publicidade, nos portais de transparéncia

dos 6rgdos da APF, do rastreamento entre os artefatos do PCTI e requisitos legais da IN; ou
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do alinhamento dos artefatos do PCTI aos documentos de planejamento institucional
(PEI/PDTI). Nesse sentido, a contribuicdo da abordagem deste trabalho em relagéo a
transparéncia do planejamento das contratacdes de solugdes de TI é algo que pode ser

desenvolvido.
5.4 Consideragdes Finais

Este capitulo contribui com este trabalho no sentido de demonstrar empiricamente a
aplicabilidade da abordagem, através de estudo de caso, em dois processos de planejamento
de contratagdo de solugdes de Tl na UFRPE. Além da realizacdo de uma anélise qualitativa
baseada em entrevista.

Inicialmente, foi apresentado o protocolo para aplicacdo do estudo de caso, com
objetivo de guiar novos experimentos da abordagem proposta em outros contextos, bem como
criar uma documentacdo de pesquisa.

Posteriormente, foi apresentado um estudo de caso referente ao processo de aquisi¢ao
de equipamentos de informatica. Os resultados obtidos foram apresentados com o auxilio de
imagens de telas capturadas do protétipo de ferramenta de software desenvolvido (MVP). A
visualizacdo do rastreamento dos requisitos legais nos artefatos do PCTI e a visualizagdo do
alinhamento dos objetivos de TI aos objetivos da contratagdo de TI foram os principais
propdsitos do estudo de caso.

Tambeém foi realizada uma analise qualitativa da abordagem proposta neste trabalho a
partir do ponto de vista de um auditor de TI, da Controladoria Geral da Unido (CGU), com
vivéncia na atividade de fiscalizagdo de processos de contratacdo de TI em 6rgdos da APF.

Finalmente, realizou-se uma analise da demonstracdo da abordagem proposta em
relagdo ao problema de pesquisa formulado para este trabalho. A abordagem proposta
mostrou-se uma alternativa viavel de solugdo ao problema de pesquisa, com destaque para o
mecanismo desenvolvido de suporte a atividade de verificagdo da conformidade em relacéo
aos requisitos externos (legais), o qual contribui efetivamente para melhoria da governanga de
TI.
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6. CONCLUSAO

O processo de contratacdo de solucBes de TI, regulamentado pela Instrucdo Normativa IN
04/2014, consiste em etapas que agrupam atividades, as quais visam a producdo dos artefatos
que sdo exigidos para os 6rgaos da Administracdo Publica Federal (APF).

A garantia da conformidade legal nas contratacfes de solucdes de Tl nos 6rgao da
APF é uma exigéncia legal que pode ser auditada por 6rgaos de controle, além de ser uma boa
pratica recomendada por modelos de referéncia em Governanca de TI, tais como, o COBIT 5
e ABNT NBR ISO/EIC 38.500.

Diante deste cenario, este trabalho consistiu na proposicdo de uma abordagem de
garantia da conformidade legal restrita a etapa de planejamento do processo de contratacdo de
solucgdes de Tl na APF.

Este capitulo apresenta as consideracdes finais do trabalho organizadas da seguinte
forma: a Secédo 6.1 apresenta uma sintese do trabalho desenvolvido; a Secdo 6.2 apresenta as
contribuicdes cientificas do trabalho; e, por fim, a Secdo 6.3 apresenta as limitacbes do

trabalho e propostas de trabalhos futuros.
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6.1 Sintese do Trabalho

Entre os fatores que motivaram a criacdo de uma instrugdo normativa para contratacdes de TI,
inicialmente a IN 04/2008 [19] e suas respectivas atualizacdes até a versdo atual IN 04/2014
[3], estd a promogdo de uma cultura de planejamento e alinhamento das contratages de Tl
aos objetivos estratégicos na APF.
O governo federal é um dos maiores contratantes de Tl no Brasil, movimentado
investimentos da ordem de bilhdes de reais por ano [8]. Neste cenario, faz-se necessaria a
definicdo de uma sistematica que aborde um conjunto de praticas recomendadas para 6rgaos
da APF na execucdo de seus processos de contratacao de solucdes de TI.
A IN 04/2014 define as seguintes etapas para o0 processo de contratacdo de solucGes de
TI: Planejamento da Contratacdo; Selecdo do Fornecedor; e Gestdo do Contrato. Cada uma
dessas etapas consiste na execucdo de um conjunto de atividades que consomem e produzem
artefatos.
O Planejamento da Contratacdo de Solugdes de Tl (PCTI) demanda maior
preocupacdo em relacdo a garantia da conformidade legal, pois define os artefatos base que
dirigem o restante do processo de contratacdo. O escopo deste trabalho restringe-se a etapa de
PCTI do processo de contratacdo de solugcbes de T1 na APF.
Os artefatos produzidos no PCTI séo: (1) Documento de Oficializacdo de Demanda
(DOD) que contem em linhas gerais as informac@es da requisi¢do da contratacdo de TI; (2)
Estudo Técnico Preliminar que descreve a viabilidade da contratacdo de TI; (3) Analise de
Riscos que especifica os riscos envolvidos e planos de mitigacdo e contingenciamento; e por
fim, (4) Termo de Referéncia que consolida todas as informac6es do PCTI e serve de entrada
para a etapa de Selecdo do Fornecedor.
Os principais propositos da abordagem desenvolvida neste trabalho consistem de:
e Suporte a garantia da conformidade legal - verificar se 0s requisitos legais
extraidos da IN 04/2014 foram atendidos pelos artefatos do PCTI; e

e Alinhamento da contratagdo de Tl aos objetivos institucionais - verificar a
conformidade entre a necessidade de Tl que motiva a contratagcdo e 0s documentos
de planejamento institucionais PEI e PDTI.

Para atingir esses propdsitos, a abordagem proposta neste trabalho especificou um
metamodelo conceitual (Figura 31) que visa relacionar os elementos que envolvem o processo

de contratacdo de solugdes de TI prescrito na IN 04/2014 (ver secéo 4.2).
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Além disso, foi desenvolvido um mecanismo de suporte & garantia da conformidade
legal no PCTI, instanciado como ferramenta de suporte a abordagem proposta, a qual foi
baseada na estratégia de visualizacdo do rastreamento gerado através da especificacdo de
regras pré-definidas, orientadas pela IN 04/2014. As regras de rastreamento foram
especificadas por meio da linguagem XQuery, a qual permite realizar consultas em
documentos estruturados no formato XML (ver secdo 4.4).

Para demonstracdo da aplicabilidade da abordagem proposta neste trabalho, foi
desenvolvido um protétipo de ferramenta de software (MVP), com funcionalidades bésicas
que permitem a visualizacdo das relagdes de rastreabilidade no planejamento das contratagdes
de TI. A partir disso, dois estudos de caso referente ao planejamento de contratagéo de TI
realizado na UFRPE foram utilizados na aplicacdo da abordagem proposta. Além da
realizacdo de uma andlise qualitativa a partir do ponto de vista de um auditor de TI, da
Controladoria Geral da Unido (CGU), com vivéncia na atividade de fiscalizacdo de processos
de contratagdo de Tl em 6rgédos da APF.

Tal abordagem mostrou-se vidvel para garantia da conformidade legal, pois
possibilitou a identificacdo e extracdo dos requisitos legais da IN 04/2014, bem como a
adoc¢do de um mecanismo especifico de visualiza¢do (check list) com o objetivo de verificar
se as exigéncias da IN 04/2014 para os artefatos de planejamento das contratac6es de solucdes
de TI foram atendidas.

6.2 Contribuic6es do Trabalho

O problema de pesquisa explorado neste trabalho foi “como garantir que o planejamento da
contratacdo de solucdes de TI realizado pelos 6rgdos da APF estar em conformidade legal
com a IN 04/20147?”.

A abordagem proposta neste trabalho buscou uma alternativa de solugdo para esse
problema de pesquisa com base em um mecanismo para auxiliar na tarefa de verificacdo da
conformidade legal (conformidade sintatica). Esse mecanismo consiste da visualizacdo do
rastreamento entre o conteido dos artefatos de planejamento das contratacfes de solucdes de
Tl (PCTI) e os requisitos legais extraidos da IN 04/2014, bem como da visualizagdo do
rastreamento entre o contetdo desses artefatos e o contetdo do PDTI e PEI.

As contribuigdes deste trabalho referente ao planejamento da contratagéo de solugdes
de TI, no ambito da APF, sdo:

(1) Especificacdo de metamodelo conceitual das informacdes de rastreabilidade da IN

04/2014;



124

(2) Elaboracdo de abordagem de rastreamento dos requisitos legais;

(3) Desenvolvimento de mecanismo para visualizagcdo do rastreamento dos requisitos

legais;

(4) Suporte a atividade de verificagdo da conformidade legal;

(5) Suporte as atividades de fiscalizacdo e auditoria;

(6) Promocdo de boa pratica de governanga de TI;

Cada uma dessas contribuicdes (item) deste trabalho sera descrita a seguir.

O item (1) se refere a especificacdo do metamodelo conceitual para acomodar as
relagdes de rastreabilidade do processo de contratacdo de solugbes de Tl estabelecido na IN
04/2014, ou seja, o relacionamento entre requisitos legais, artefatos do processo e documentos
de planejamento institucional (PDTI e PEI). Os itens (2) se refere a especificacdo de uma
abordagem de rastreamento baseada em regras pré-definidas.

O item (3) se refere ao desenvolvimento de mecanismo de visualizagdo para
abordagem de rastreamento descrita no item (2), por meio da implementacdo de um protétipo
de ferramenta de software que permite visualizar em formato de tabela (check-list) as relacGes
de rastreabilidade descritas no item (1).

O item (4) se refere ao apoio a verificacdo da conformidade do PCTI em relacdo a IN
04/2014, baseada na contribuicdo descrita no item (3). O item (5) se refere ao auxilio nas
atividades de fiscalizacdo e auditdria realizadas por Orgdos de controle, baseada na
contribuicdo descrita no item (4).

O item (6) se refere a promocao da boa governanca de T preconizada por modelos de
referéncia como COBIT 5 e ABNT NBR ISO/EIC 38.500. Esses modelos definem boas
praticas em relacdo a conformidade de processos de negdcios com requisitos externos. Essa
contribuicdo é baseada nas contribui¢Ges descritas nos itens (2) (3) e (4).

O desenvolvimento deste trabalho foi objeto de publicacdo em eventos cientificos. O
primeiro artigo, publicado em 2013, no Workshop de Engenharia de Requisitos do
RE@Brazil [59], apresentou o problema de pesquisa e discutiu a proposta de solucdo por
meio de técnicas de rastreabilidade de requisitos. O segundo artigo, publicado em 2014, no
Workshop Internacional de Engenharia de Requisitos e Leis (Requirements Engineering and
Law - RELAW) [13], apresentou a arquitetura da abordagem proposta neste trabalho.

A contribuicéo técnica, baseada na abordagem deste trabalho, € o desenvolvimento de
uma ferramenta de software através do Edital para o Programa Institucional de Bolsas de
Desenvolvimento Tecnoldgico e Inovagdo - PIBITI/ UFRPE 2014/2015 [110], cujo tema

também aborda o aspecto da conformidade legal no processo de contratacao de solucdes de Tl
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pela Administragdo Publica Federal. Essa ferramenta do projeto PIBITI estd em

desenvolvimento e ird contemplar, entre outras funcionalidades, a op¢do de envio das

necessidades de TI; elaboracdo dos artefatos do PCTI por meio de formularios web; e suporte

a verificacao da conformidade legal ( conformidade sintatica).

6.3

LimitacOes e Trabalhos Futuros

As principais limitacdes deste trabalho referem-se aos seguintes aspectos:

(1) A conformidade legal abordada neste trabalho é apenas sintéatica, e ndo ha garantia
que a conformidade semantica foi atendida;

(2) A abordagem nédo quantifica percentualmente a conformidade dos artefatos do
PCTI em relacdo aos requisitos legais da IN 04/2014;

(3) O protétipo da ferramenta de software desenvolvido ndo permite a elaboracédo
automatizada dos artefatos do PCTI, bem como a importacéo de artefatos do PCTI
ja existentes para a ferramenta;

(4) O prototipo da ferramenta de software desenvolvido ndo permite a exportacdo do
conteudo dos artefatos PCTI para o formato XML, baseado nos Esquemas XML
definidos neste trabalho;

(5) Enfoque apenas na etapa de planejamento da contratagdo ao invés de todo processo
de contratacdo previsto na IN 04/2014;

(6) Aplicacdo da abordagem proposta neste trabalho em somente um 6rgéo da APF.

As propostas de trabalhos futuros, em sua maioria, configuram-se como resposta as

limitagdes identificadas acima. Nesse sentido, os trabalhos futuros consistem de:

e Estender a abordagem proposta para contemplar a conformidade semantica, ou
seja, verificar se os significados do contetdo dos artefatos do PCTI séo
semanticamente validos para garantir os requisitos legais da IN 04/2014. Uma
estratégia poderia ser a aplicacdo de técnicas de web seméntica e ontologias [111];

e Estender a abordagem proposta para quantificar o percentual de conformidade dos
artefatos PCTI em relagéo aos requisitos legais da IN 04/2014;

e As limitagOes identificadas pelos itens (3) e (4) estédo sendo trabalhadas no projeto
PIBITI citado na Sec¢éo 6.2;

e Aplicar a abordagem proposta nas demais etapas do processo de contratagcdo de
solucgdes de TI, ou seja, Selecdo do Fornecedor e Gestdo do Contrato;

e Estender a abordagem proposta para outros processos de negdcios originados por

instrucdes normativas, conforme descrito na secéo 5.4,
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e Estender a abordagem proposta para contemplar o aspecto da transparéncia da
informacao, conforme descrito na secéo 5.4;

e Validar a abordagem proposta em outros 6rgaos da APF, com a possibilidade de
registro de feedback das equipes de planejamento da contratacdo de Tl e dos

gestores de TI nos 6rgéos.
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APENDICE A — Esquema XML para os Artefatos do PCTI

Documento de Oficializacdo de Demanda

<?xml version="1.0" encoding="UTF-8"?>
<schema xmlns="http://www.w3.0rg/2001/XMLSchema"
targetNamespace="http://www.example.org/Dod"
xmlns:tns="http://www.example.org/Dod" elementFormDefault="qualified"
xmlns:Ql="http://www.example.org/Pdi"
xmlns:Q2="http://www.example.org/Pdti">
<import schemalLocation="../pdti/Pdti.xsd"
namespace="http://www.example.org/Pdti"></import>
<import schemalLocation="../pdi/Pdi.xsd"
namespace="http://www.example.org/Pdi"></import>
<include schemalLocation=""></include>
<complexType name="Dod">
<sequence>
<element name="TituloDocumento" type="string”></element>
<element name="NomeProjeto" type="string"></element>
<element name="AreaRequisitante”
type="tns:DadosRequisitante">
</element>
<element name="ObjetoContratacao"” type="string"></element>
<element name="Justificativa"” type="string”></element>

135

<element name="AlinhamentoPei" type="tns:AlinhamentoPei"></element>

<element name="AlinhamentoPdti"
type="tns:AlinhamentoPdti">

</element>

<element name="AreaTi" type="tns:DadosTecnico"></element>

<element name="AreagAdministrativa”
type="tns:DadosAdministrativo">

</element>

</sequence>

<attribute name="id" type="string"></attribute>
</complexType>

<complexType name="AlinhamentoPei">
<sequence>
<element name="AlinhamentoPerspectiva"
type="Q1:Perspectivas">
</element>
</sequence>
<attribute name="id" type="string"></attribute>
</complexType>

<complexType name="AlinhamentoPdti">
<sequence>
<element name="AlinhamentoDiretriz"
type="Q2:Diretrizes">
</element>
</sequence>
<attribute name="id" type="string"></attribute>



136

</complexType>
<complexType name="DadosRequisitante">
<sequence>
<element name="DataRequisicao" type="date"></element>
<element name="OrgaoRequisitante"” type="string"></element>
<element name="SiapeResponsavelRequisitante"
type="string">
</element>
<element name="NomeResponsavelRequisitante" type="string"></element>
<element name="EmailResponsavelRequisitante"
type="string">
</element>
<element name="TelefoneResponsavelRequisitante"
type="string">
</element>
<element name="IntegranteRequisitante"”

type="tns:IntegranteRequisitante”></element>

<element name="FonteRecursos" type="string"”></element>

</sequence>

<attribute name="id" type="string"></attribute>
</complexType>
<complexType name="DadosTecnico">

<sequence>

<element name="SiapeIntegranteTecnico" type="string"></element>
<element name="NomeIntegranteTecnico" type="string"></element>
<element name="EmailIntegranteTecnico" type="string"></element>
<element name="TelefoneIntegranteTecnico" type="string"></element>
</sequence>
<attribute name="id" type="string"></attribute>
</complexType>
<complexType name="DadosAdministrativo”>
<sequence>
<element name="SiapeIntegranteAdministrativo"”
type="string">
</element>
<element name="NomeIntegranteAdministrativo”
type="string">
</element>
<element name="EmailIntegranteAdministrativo"”
type="string”>
</element>
<element name="TelefoneIntegranteAdministrativo"
type="string">
</element>
</sequence>
<attribute name="1id" type="string"”></attribute>
</complexType>
<element name="Dod" type="tns:Dod"></element>
<complexType name="IntegranteRequisitante">
<sequence>
<element name="SiapeIntegranteRequisitante"” type="string"></element>
<element name="NomeIntegranteRequisitante" type="string"></element>
<element name="EmailIntegranteRequisitante" type="string"></element>
<element name="TelefoneIntegranteRequisitante"”
type="string">
</element>
</sequence>
<attribute name="id" type="string"></attribute>
</complexType>
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</schema>
Estudo Técnico Preliminar

<?xml version="1.0" encoding="UTF-8"?>
<schema xmlns="http://www.w3.0rg/2001/XMLSchema"
targetNamespace="http://www.example.org/Etp"
xmlns:tns="http://www.example.org/Etp" elementFormDefault="qualified">
<element name="Etp" type="tns:Etp"></element>
<complexType name="Etp">
<sequence>
<element name="TituloDocumento" type="string"></element>
<element name="DescricaoSolucaoTi" type="string"></element>
<element name="DefinicaoEspecificacaoRequisitos”
type="tns:NecessidadesNegocio">
</element>
<element name="LevantamentoAlternativas"
type="tns:SolucoesTiExistentes">
</element>
<element name="AnaliseAlternativas" type="string"></element>
<element name="JustificativaSolucaoTiEscolhida”
type="tns:JustificativaSolucaoTiEscolhida">
</element>
<element name="NecessidadeAdequacaoExecucaoContratual”
type="tns:NecessidadesAdequacao" >
</element>
<element name="RecursosContinuidadeNegocio"
type="tns:RecursosContinuidadeNegocio">
</element>
<element name="EstrategiaContinuidadeContratual”
type="string"></element>

</sequence>
<attribute name="id" type="string"”></attribute>
</complexType>
<complexType name="NecessidadesNegocio">
<sequence>

<element name="Necessidade" type="string"></element>
<element name="Funcionalidades" type="string"></element>
<element name="Envolvidos" type="string"></element>
<element name="RequisitoTecnologico"”
type="tns:RequisitosTecnologicos"></element>

</sequence>
<attribute name="1id" type="string"”></attribute>
</complexType>
<complexType name="RequisitosTecnologicos">
<sequence>
<element name="Requisito” type="string"></element>
</sequence>
<attribute name="1id" type="string"”></attribute>
</complexType>
<complexType name="SolucoesTiExistentes">
<sequence>

<element name="IdentificacaoSolucaoTi" type="string"></element>
<element name="Entidade" type="string"></element>
<element name="DescricaoSolucaoTiExistente" type="string"></element>
<element name="FornecedorSolucaoTi" type="string"></element>
<element name="ValorSolucaoTi" type="string"></element>

</sequence>

<attribute name="id" type="string"></attribute>
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</complexType>
<complexType name="JustificativaSolucaoTiEscolhida">
<sequence>
<element name="DescricaoSolucaoTiEscolhida" type="string"></element>
<element name="ComposicaoSolucaoTiEscolhida"
type="tns:ComposicaoSolucaoTiEscolhida">
</element>
<element name="BeneficiosEsperados" type="string"></element>
</sequence>
<attribute name="id" type="string"></attribute>
</complexType>
<complexType name="ComposicaoSolucaoTiEscolhida">
<sequence>
<element name="BemServicoSolucaoTi" type="string"></element>
<element name="ValorBemServicoSolucaoTi" type="string"></element>

</sequence>
<attribute name="id" type="string"></attribute>
</complexType>
<complexType name="NecessidadesAdequacao">
<sequence>
<element name="NecessidadeAdequacao” type="string"></element>
</sequence>
<attribute name="id" type="string"></attribute>
</complexType>
<complexType name="RecursosContinuidadeNegocio">
<sequence>

<element name="RecursosMateriais" type="string"></element>
<element name="RecursosHumanos" type="string"></element>
</sequence>
<attribute name="id" type="string"”></attribute>
</complexType>
</schema>

Analise de Riscos

<?xml version="1.0" encoding="UTF-8"?>
<schema xmlns="http://www.w3.0rg/2001/XMLSchema"
targetNamespace="http://www.example.org/Ar" xmlns:tns="http://www.example.org/Ar"
elementFormDefault="qualified">
<element name="Ar" type="tns:Ar"></element>
<complexType name="Ar">
<sequence>
<element name="TituloDocumento” type="string"></element>
<element name="Risco" type="tns:Riscos"></element>

</sequence>

<attribute name="id" type="string"></attribute>
</complexType>
<complexType name="Riscos">

<sequence>

<element name="TipoRisco" type="string"></element>
<element name="IdentificadorRisco" type="string"></element>
<element name="DescricaoRisco"” type="string"></element>
<element name="ProbabilidadeRisco"
type="tns:Probabilidades">
</element>
<element name="AcaoPreventiva" type="tns:AcaoPreventiva"></element>
<element name="AcaoContingencia"”
type="tns:AcaoContingencia"></element>
</sequence>
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<attribute name="id" type="string"></attribute>
</complexType>
<complexType name="Probabilidades">
<sequence>
<element name="DanoRisco" type="tns:Danos"></element>
</sequence>
<attribute name="id" type="string"></attribute>
</complexType>
<complexType name="Danos">
<sequence>
<element name="DescricaoDano" type="string"></element>
<element name="ImpactoDano" type="string"></element>

</sequence>

<attribute name="id" type="string"></attribute>
</complexType>
<complexType name="AcaoPreventiva">

<sequence>

<element name="DescricaoAcaoPreventiva"” type="string"></element>
<element name="ResponsavelAcaoPreventiva" type="string"></element>

</sequence>

<attribute name="id" type="string"></attribute>
</complexType>
<complexType name="AcaoContingencia">

<sequence>

<element name="DescricaoAcaoContingencia" type="string"></element>
<element name="ResponsavelAcaoContingencia” type="string"></element>
</sequence>
<attribute name="id" type="string"></attribute>
</complexType>
</schema>

Termo de Referéncia

<?xml version="1.0" encoding="UTF-8"?>
<schema xmlns="http://www.w3.0rg/2001/XMLSchema"
targetNamespace="http://www.example.org/Tr" xmlns:tns="http://www.example.org/Tr"
elementFormDefault="qualified" xmlns:Ql="http://www.example.org/Dod"
xmlns:Q2="http://www.example.org/Etp">
<import schemalocation="../ETP/Etp.xsd"
namespace="http://www.example.org/Etp"></import>
<import schemalLocation="../DOD/Dod.xsd"
namespace="http://www.example.org/Dod"></import>
<element name="Tr" type="tns:Tr"></element>
<complexType name="Tr">
<sequence>
<element name="TituloDocumento" type="string"></element>
<element name="0ObjetoContratacao"” type="string"></element>
<element name="JustificativaContratacao”
type="tns:JustificativaContratacao”>
</element>
<element name="EspecificacaoTecnica"
type="tns:EspecificacaoTecnica”>
</element>
<element name="ResponsabilidadesContratacao”
type="tns:ResponsabilidadesContratacao">
</element>
<element name="ModeloExecucaoContrato”
type="tns:ModeloExecucaoContrato">
</element>
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<element name="ModeloGestaoContrato"
type="tns:ModeloGestaoContrato">

</element>

<element name="EstimativaPreco"
type="tns:EstimativaPreco">

</element>

<element name="AdequacaoOrcamentaria”
type="tns:AdequacaoOrcamentaria”>

</element>

<element name="CronogramaFisicoFinanceiro"
type="tns:CronogramaFisicoFinanceiro">

</element>

<element name="CriteriosSelecaoFornecedor"”

type="tns:CriteriosSelecaoFornecedor"></element>

</sequence>
<attribute name="id" type="string"></attribute>
</complexType>
<complexType name="JustificativaContratacao">
<sequence>

<element name="AlinhamentoPei" type="Q1:AlinhamentoPei"></element>

<element name="AlinhamentoPdti" type="Q1:AlinhamentoPdti"”></element>

<element name="JustificativaSolucaoTiEscolhida”
type="Q2:JustificativaSolucaoTiEscolhida"></element>

</sequence>
<attribute name="id" type="string"></attribute>
</complexType>
<complexType name="EspecificacaoTecnica">
<sequence>

<element name="ConsideracoesGerais" type="string"></element>
<element name="EspecificacaoRequisitosContratacao”
type="tns:EspecificacaoRequisitosContratacao”></element>

</sequence>
<attribute name="id" type="string"></attribute>
</complexType>
<complexType name="EspecificacaoRequisitosContratacao”>
<sequence>

<element name="TipoRequisito" type="string"></element>
<element name="DescricaoRequisito"” type="string"></element>

</sequence>
<attribute name="id" type="string"”></attribute>
</complexType>
<complexType name="ResponsabilidadesContratacao">
<sequence>

<element name="ResponsabilidadeContratante"”
type="tns:ResponsabilidadeContratante">

</element>

<element name="ResponsabilidadeContratada”
type="tns:ResponsabilidadeContratada">

</element>

<element name="ResponsabilidadeOrgaoRegPreco”

type="tns:ResponsabilidadeOrgaoRegPreco"></element>

</sequence>
<attribute name="id" type="string"></attribute>
</complexType>
<complexType name="ResponsabilidadeContratante">
<sequence>

<element name="DescricaoResponsabilidadeContratante”
type="string"”></element>
</sequence>
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<attribute name="id" type="string"></attribute>
</complexType>
<complexType name="ResponsabilidadeContratada">
<sequence>
<element name="DescricaoResponsabilidadeContratada"”
type="string"></element>

</sequence>
<attribute name="id" type="string"></attribute>
</complexType>
<complexType name="ResponsabilidadeOrgaoRegPreco">
<sequence>

<element name="DescricaoResponsabilidadeOrgaoRegPreco"”
type="string"></element>

</sequence>
<attribute name="id" type="string"></attribute>
</complexType>
<complexType name="ModeloExecucaoContrato">
<sequence>
<element name="DescricaoModeloExecucao" type="string"></element>
</sequence>
<attribute name="id" type="string"></attribute>
</complexType>
<complexType name="ModeloGestaoContrato">
<sequence>
<element name="DescricaoModeloGestao" type="string"></element>
</sequence>
<attribute name="id" type="string"”></attribute>
</complexType>
<complexType name="EstimativaPreco">
<sequence>

<element name="Identificador" type="string"></element>
<element name="Produto” type="string"></element>
<element name="Especificao" type="string"></element>
<element name="Quantidade" type="string"></element>
<element name="ValorEstimado" type="string"></element>

</sequence>
<attribute name="id" type="string"></attribute>
</complexType>
<complexType name="AdequacaoOrcamentaria">
<sequence>

<element name="Identificador"” type="string"></element>
<element name="Valor" type="string"></element>
<element name="FonteOrcamentaria" type="string"></element>

</sequence>
<attribute name="id" type="string"”></attribute>
</complexType>
<complexType name="CronogramaFisicoFinanceiro">
<sequence>

<element name="DescricaoEtapa” type="string"></element>
<element name="ComposicaoEtapa” type="string"></element>
<element name="PrevisaoDesembolsoEtapa" type="string"></element>
</sequence>
<attribute name="id" type="string"></attribute>
</complexType>
<complexType name="CriteriosSelecaoFornecedor">
<sequence>
<element name="DescricaoCriteriosSelecao"” type="string"></element>
</sequence>
<attribute name="id" type="string"></attribute></complexType></schema>



142



APENDICE B - Esquema XML para os documentos de

planejamento institucional

Plano Estratégico Institucional (PEI)

<?xml version="1.0" encoding="UTF-8"?>
<xsd:schema elementFormDefault="qualified"
targetNamespace="http://www.example.org/Pdi"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:tns="http://www.example.org/Pdi">

<xsd:include schemalLocation=""></xsd:include>
<xsd:complexType name="Plano">
<xsd:sequence>
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<xsd:element name="Descricao" type="xsd:string"></xsd:element>

<xsd:element name="Perspectiva"”

type="tns:Perspectivas"”></xsd:element>

</xsd:sequence>
<xsd:attribute name="1id" type="xsd:string"></xsd:attribute>
</xsd:complexType>
<xsd:complexType name="Perspectivas">
<xsd:sequence>
<xsd:element name="Identificador" type="xsd:string"></xsd:element>
<xsd:element name="Descricao" type="xsd:string"></xsd:element>
<xsd:element name="ObjetivoEstrategico”

type="tns:0bjetivosEstrategicos"”></xsd:element>

</xsd:sequence>
<xsd:attribute name="1id" type="xsd:string"></xsd:attribute>
</xsd:complexType>
<xsd:complexType name="ObjetivosEstrategicos">
<xsd:sequence>
<xsd:element name="Identificador" type="xsd:string"></xsd:element>
<xsd:element name="Descricao" type="xsd:string"></xsd:element>
<xsd:element name="Meta" type="tns:Metas"></xsd:element>
<xsd:element name="Indicador" type="tns:Indicadores"></xsd:element>
</xsd:sequence>
<xsd:attribute name="1id" type="xsd:string"></xsd:attribute>
</xsd:complexType>
<xsd:complexType name="Metas">
<xsd:sequence>
<xsd:element name="Identificador" type="xsd:string"></xsd:element>
<xsd:element name="Descricao" type="xsd:string"></xsd:element>
</xsd:sequence>
<xsd:attribute name="1id" type="xsd:string"></xsd:attribute>
</xsd:complexType>
<xsd:complexType name="Indicadores">
<xsd:sequence>
<xsd:element name="Identificador" type="xsd:string"></xsd:element>
<xsd:element name="Descricao" type="xsd:string"></xsd:element>
<xsd:element name="Prazo" type="xsd:string"></xsd:element>
</xsd:sequence>
<xsd:attribute name="1id" type="xsd:string"></xsd:attribute>
</xsd:complexType>
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<xsd:complexType name="Pdi">
<xsd:sequence>
<xsd:element name="Titulo" type="xsd:string"></xsd:element>
<xsd:element name="Planejamento"
type="tns:Plano"></xsd:element>
</xsd:sequence>
<xsd:attribute name="id" type="xsd:string"”></xsd:attribute>
</xsd:complexType>
<xsd:element name="Pdi" type="tns:Pdi"></xsd:element>
</xsd:schema>

Plano Diretor de Tecnologia da Informacéo (PDTI)

<?xml version="1.0" encoding="UTF-8"?>
<xsd:schema elementFormDefault="qualified"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
targetNamespace="http://www.example.org/Pdti"
xmlns:tns="http://www.example.org/Pdti">
<xsd:include schemalLocation=""></xsd:include>
<xsd:complexType name="Plano">
<xsd:sequence>
<xsd:element name="Descricao" type="xsd:string"></xsd:element>
<xsd:element name="Diretriz"
type="tns:Diretrizes"></xsd:element>
</xsd:sequence>
<xsd:attribute name="1id" type="xsd:string"></xsd:attribute>
</xsd:complexType>
<xsd:complexType name="Diretrizes">
<xsd:sequence>
<xsd:element name="Identificador" type="xsd:string"></xsd:element>
<xsd:element name="Descricao" type="xsd:string"></xsd:element>
<xsd:element name="Necessidade"
type="tns:Necessidades"></xsd:element>
</xsd:sequence>
<xsd:attribute name="1id" type="xsd:string"></xsd:attribute>
</xsd:complexType>
<xsd:complexType name="Necessidades">
<xsd:sequence>
<xsd:element name="Identificador" type="xsd:string"></xsd:element>
<xsd:element name="Descricao" type="xsd:string"></xsd:element>
<xsd:element name="Fonte" type="xsd:string"></xsd:element>
<xsd:element name="Meta" type="tns:Metas"></xsd:element>
</xsd:sequence>
<xsd:attribute name="1id" type="xsd:string"></xsd:attribute>
</xsd:complexType>
<xsd:complexType name="Metas">
<xsd:sequence>
<xsd:element name="Identificador" type="xsd:string"></xsd:element>
<xsd:element name="Descricao” type="xsd:string"></xsd:element>
<xsd:element name="Acao" type="tns:Acoes"></xsd:element>
<xsd:element name="Indicador"
type="tns:Indicadores"></xsd:element>
</xsd:sequence>
<xsd:attribute name="1id" type="xsd:string"></xsd:attribute>
</xsd:complexType>
<xsd:complexType name="Acoes">
<xsd:sequence>
<xsd:element name="Identificador" type="xsd:string"></xsd:element>
<xsd:element name="Descricao” type="xsd:string"></xsd:element>
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<xsd:element name="Risco" type="tns:Riscos"></xsd:element>
</xsd:sequence>
<xsd:attribute name="id" type="xsd:string"></xsd:attribute>
</xsd:complexType>
<xsd:complexType name="Indicadores">
<xsd:sequence>
<xsd:element name="Identificador" type="xsd:string"></xsd:element>
<xsd:element name="Descricao"” type="xsd:string"></xsd:element>
<xsd:element name="Prazo" type="xsd:string"></xsd:element>
</xsd:sequence>
<xsd:attribute name="id" type="xsd:string"”></xsd:attribute>
</xsd:complexType>
<xsd:complexType name="Riscos">
<xsd:sequence>
<xsd:element name="Identificador" type="xsd:string"></xsd:element>
<xsd:element name="Descricao"” type="xsd:string"></xsd:element>
</xsd:sequence>
<xsd:attribute name="id" type="xsd:string"”></xsd:attribute>
</xsd:complexType>
<xsd:complexType name="Pdti">
<xsd:sequence>
<xsd:element name="Titulo" type="xsd:string"”></xsd:element>
<xsd:element name="Planejamento"
type="tns:Plano"></xsd:element>
</xsd:sequence>
<xsd:attribute name="id" type="xsd:string"></xsd:attribute>
</xsd:complexType>
<xsd:element name="Pdti" type="tns:Pdti"></xsd:element>
</xsd:schema>
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APENDICE C - Estudo de caso: planejamento da aquisicio de
equipamentos para rede de dados na UFRPE

Identificador: Descrigao:

02 Planejamento de Aquisicdo de Equipamentos para Rede de Dados na
UFRPE

Objetivos:

i) Dar suporte a verificagdo da conformidade legal dos artefatos de planejamento
em relacdo a IN 04/2014;
ii) Dar suporte a verificagdo do alinhamento entre os objetivos de TI, descritos no
PDTI, e objetivos da contratagdo, descritos nos artefatos de planejamento.
Questao de Pesquisa:
Como garantir que o Planejamento da Contratagdo de Solucbes de Tl (PCTI) realizado no
Processo de Aquisi¢do de Equipamentos de Informética estar em conformidade legal com a
IN 04/2014.
Escopo de Aplicacéo:
Local: Ndcleo de Tecnologia Informagdo (NTI) da UFRPE.
Periodo de Realizagdo: Dezembro/2014
Fonte de Dados:
a) [N 04/2014 [3];
b)  Artefatos produzidos no planejamento da aquisi¢do de equipamentos para Rede de
Dados;
¢) PDI da UFRPE [98];
d) PDTI da UFRPE [105]
Fluxo de Aplicacéo:
e Baseado na visdo geral da ferramenta de suporte a abordagem proposta (Figura 40).

Quadro 7: Protocolo do Estudo de Caso do Planejamento de Aquisi¢do de equipamentos para Rede de
Dados na UFRPE

Da mesma forma que o Estudo de Caso | (Figura 55 e Figura 56), ndo foram
elaborados os artefatos Estudo Técnico Preliminar e Andlise de Riscos para o Processo de
Aquisicdo de Equipamentos para Rede de Dados 2013.2. Assim, a conformidade desses
artefatos em relagéo a IN 04/2014 néo foi cumprida.

A Figura 61 apresenta a visualizacdo do rastreamento entre o artefato DOD, referente
ao Processo de Aquisi¢do de Equipamentos para Rede de Dados 2013.2, e a IN 04/2014. Esse
rastreamento indica que o DOD atendeu a todos os requisitos legais previstos na IN 04/2014.

Conforme observado na Figura 62 e Figura 63, a conformidade do artefato Termo de
Referéncia em relacdo a IN 04/2014 foi atendida em parte, pois apenas alguns requisitos
legais previstos foram cumpridos.

A conformidade legal entre o artefato DOD desse Estudo de Caso e o PDTI da UFRPE

¢ apresentada na Figura 64, a qual destaca que as necessidades de T1 descritas no DOD fazem
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parte do conjunto de necessidade de TI inventariadas no PDTI, fato que assegura o

alinhamento da contratacéo de solucdo de Tl com o planejamento de TI.
[/ & Rastreamenta e LY Ve & = T—

&« > Cf [ [ localhost/ufrpe/trace/rules_in_dod2.php G ﬁ?w LS
iif Aplicativos [ Movaguia %t Opgies (] mestrado #j Ferramenta Contrat.. [E] Agenda § Google Tradutor EAD - CODAI ] periodicos 5] ebrary &y GoogleDrive N Metflix [ Grupos » | (7 Outros favorit
Regquisitos Legais Artefato - DOD Em
Art. 11 04 Aprendizagem e Crescimento ‘/
o7
1-
necessidade da contratagdo, considerando os objetivos modernizar a gestdo da tecnologia da informagéo e comunicagso
estratégicos e as necessidades corporativas da instituico, bem o1
como o seu alinhamente ao PDTI; \/
Infraestrutura NO3 Ampliagdo da capacidade, velocidade e cobertura da rede sem fio; 01 Infraestrutura
NO4

Ampliagdo do nimero de pontos de acesso a rede cabeada; 01 Infraestrutura
NOS

Solugdo de gestdo de rede de dados.

Art. 11 Aquisicdo de equipamentos, softwares e licengas para modernizagdo da rede de dados da UFRPE. A UFRPE possui ‘/
N aproximadamente 180 prédios englobando a sede em Recife e as unidades académicas de Garanhuns e de Serra Talhada.
Cafa um desses prédios necessita de ativos de rede para interliga-los & rede da UFRPE. Além disso, o nicleo da rede precisa

explicitagdo da motivacdo e demonstrativo de resultados a
P ¢ ¢ ser substituido para atender a nova demanda de trafego de dados dos usuarios.

serem alcancados com a contratagdo da Solugdo de
Tecnologia da Informag&o;

Art. 11 0112 - Tesouro: Recurses destinades a manutengdo e desenvolvimento do ensino \/

-
indicagdo da fonte dos recursos para a contratagio; e

Art. 11 === e v

[

do isil para co igdo da
Equipe de Planejamento da Contratagdo.

Figura 61: Visualizacdo do Rastreamento entre IN 04/2014 e artefato DOD

|/ B Rastresmento - IN versus * — ErEmarney J =N =50
« > CAH [D localhost/ufrpe/trace/rules_in_tr.php "L“:(‘\ & 9 3
i Aplicativos [ Novaguia %% Opgbes (J mestrado i Ferramenta Contrat.. [EJ Agenda &3 Google Tradutor EAD- CODAl B periodicos 2] ebrary & Google Drive N Metflx [3 Grupos » | (] Outros favorit
Requisitos Legais  Artefato - Termo de Referencia Em

conformidade

Art. 15. Grupo 1 — Comunicagdo: switches, access points, transceivers, firewall e software de gerenciamento; Grupo 2 — Infraestrutura: racks, patch cord, adaptadores 6pticos. ‘/
A definigdo do
objeto da
contratagio
devera ser precisa,
suficiente e clara,
vedadas
especificagdes
que, por
excessivas,
irrelevantes ou
desnecessarias,
limitem ou
frustrem a
competigao ou a
realizag3o do
fornecimento.

ATt 16 b 4

A Justificativa para
contratagio
devera conter,
pelo menos:

1-

relagio entre o
Plano Diretor de
Tecnologia da
Informagdo e os

Figura 62: Trecho da Visualizagdo do Rastreamento entre IN 04/2014 e Termo de Referéncia

A conformidade entre o artefato DOD e PDI UFRPE referente a esse Estudo de Caso é
a mesma indicada no rastreamento da Figura 60, referente ao Estudo de Caso do planejamento
de aquisicdo de equipamentos de informatica, pois ambos estudos de caso possuem 0 mesmo

objetivo institucional de “Modernizar a gestao da tecnologia da informag@o e comunicagdo”.
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/ [E) Rastreamento - INversuz % | i |
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Figura 63: Trecho da Visualizago do Rastreamento entre IN 04/2014 e Termo de Referéncia
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conformidade

PDTI: D01 Infraestrutura NO1 disponibilizagdo de rede de dadgs institucional nos campi avangados NO2 aumento da largura da banda do link Internet nas unidades académicas e CODAI
|canatidads, velotidade e cabertura da rede sem fio NO4 ampliag&o nimero de pontos de acesso a rede cabeada NOS solugo de gestdo da rede de dad05|NDG melhoria da estabilidade e da
disponibilidade da Internet NO7 Ampliar e atualizar o pargue computacional nos Laboratérios de Informatica e espagos de ensino NO8 Melharia do suporte/manutencdo do parque computacional dos
Laboratorios de Informatica NO9 Ampliacdo, atualizacdo e melhoria da manutenc&o do parque computacional e de impress&o nos orgacs da instituicdo N10 Adequacgdo da infraestrutura do NTI

DOD: o1

Infraestrutura
NO3

Ampliagdo da capacidade, velocidade e cobertura da rede sem fio;
NO4

Ampliacdo do nimero de pontes de acesso a rede cabeada;
NOS

Solugdo de gestdo de rede de dados.

Figura 64: Visualizacdo do Rastreamento entre DOD e PDTI



